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PINGAPORE

Batam

Nah!

Mau sembunyi kemana
kamu penyusup?

NeoTrace dapat juga

digunakan untuk mencari lokasi
geogrdfis suatu server dari URL-nya.
Pada contoh ini kita mencari

di mana server situs harian kompas
(www.kompas.com) terletak.
Cukup ketikkan www.kompas.com
pada kolol isian Target dan klik Go;
NeoTrace akan menampilkan
secara grdfis perjalanan paket data
dari komputer kita sampai ke server
harian inj, yang ternyata di-hosting
di Houston, Texas.

Selain map view, terdapat pula
list view dan node view
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Mame: mens191.docsis250.sevmaxonline.com.sg
IP Address: 202.156.250.191

Location: SINGAPORE (1.200M, 103.860E)
Metwork: SGCABLEYISION-5G

SINGAPORE NETWORK INFORMATION CENTRE
8 TEMASEK BOULEVARD
14-00 SUNTEC TOWER 3
SINGAFORE 038988

Melacak Si Iseng

engan Snort kita dengan mudah dapat
u mengenali ‘si iseng’ yang coba-coba men-

scan komputer kita (apa maunya ya?)
dengan melihat IP Address mesin ‘si iseng’ pada
alert log-nya Snort.

Dari IP Address itu dengan mudah kita bisa da-
patkan lokasi komputer ‘si iseng’ dengan trace-
route yang merupakan salah satu tool footprint-
ing (dibahas di NeoTek Vol. Il No. 3)

Kali ini dikemukakan dua tool traceroute grafis,
yaitu NeoTrace dan VisualRoute (dapatkan di CD
NeoTek). Dengan NeoTrace, cukup ketikkan IP
Address ‘si iseng’ dan klik Go, maka akan ditam-
pilkan di mana secara geografis mesin yang me-
lakukan scanning tadi dan di mana hosting-nya.

Pada contoh ini karena komputer yang men-scan
dan kena scan sama-sama di Singapore maka
yang tampak adalah peta Singapore itu saja.

Target |www.knmpas.cnm

Save % Copy % Prit 2 Ping "}@ Optians @ Online Help
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NEOTEK

Pendamping Berselancar
www.neotek.co.id

NeoTek menyediakan CD
yang berisi program-
program yang dibahas
pada NeoTek nomor ini:

e ScreenSaver Crack
e 007PwRec

e Dripper20

e PWLCrack

e Lophtcrack

e NTPassword

o WindowsCrack
e ExcelCrack

e Jigsaws Galore
e Paintshop Pro 7
e Psychostats

o NetBuster

Dapatkan CD-ROM-nya
dalam satu paket dengan
majalah NeoTek:

Majalah + CD Rp19.500
CD saja Rp15.000

Hubungi

Bagian Sirkulasi
Majalah NeoTek

Tel. (021) 548 1457
Faks. (021) 532 9041

email:
pemasaran@neotek.co.id
Kontak: Elvi R. Nainggolan
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PENAWARAN KHUSUS
Dapatkan koleksi 8 CD NeoTek

- CD NEOTEK 2-1
- CD NEOTEK 2-2
- CD NEOTEK 2-3
- CD NEOTEK 2-4
- CD NEOTEK 2-5
- CD NEOTEK 2-6
- CD NEOTEK 2-7
- CD NEOTEK 2-8

Dengan harga Rp95.000,-

Salam!

Belajar menembus password
agar tidak menjadi sewot.

E DON'T
2EAD
SEFORE

e Cain & Abel disebutkan oleh pembuatnya sebagai ‘password recovery utility. Utilitas ini
dapat anda gunakan untuk memperoleh kembali kata sandi komputer yang anda lupa.

assword cracking dapat anda gunakan ketika suatu
saat anda lupa kata sandi yang pernah anda
masukkan di komputer. Dengan password cracking,
anda dapat ‘memancing’ kembali kata sandi yang terlupakan
itu dan mendapatkannya kembali. Password cracking, dengan
demikian, dapat membantu anda untuk menembus kebuntuan
yang terjadi karena terlupakannya kata sandi pada komputer.
Anda, dengan kata lain, tidak menjadi sewot.

NeoTek nomor ini menyajikan seluk beluk cara menembus
password pada komputer lengkap dengan perangkat atau
utilitas yang anda butuhkan untuk melakukan hal itu. Dan
kami, seperti biasa, menyajikan perangkat itu di CD bulan ini.

Redaksi
redaksi@neotek.co.id

Bagaimana menghubungi NEOTEK?

KONTRIBUSI ARTIKEL
redaksi@neotek.co.id

SURAT PEMBACA
support@neotek.co.id

ADMINISTRASI IKLAN
Tel. 021-5481457 Fax. 021-5329041

SIRKULASI NEOTEK
Tel. 021-3854764

WEBMASTER
webmaster@neotek.co.id ALAMAT REDAKSI
PEMASARAN Gedung Cahaya Palmerah Suite 506

JI. Palmerah Utara Il No. 9

pemasaran@neotek.co.id Jakarta 11480

CHATROOM DI DALNET
#neoteker

MILIS PARA NEOTEKER
http://groups.yahoo.com/group/majalahneotek
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Daftar Isi

Nge-crack Password
Bagaimana menembus alat

pengaman utama komputer?

“Neastart_| NeaTekno

S8
[ Repaint I Enable/Disable

T Include invisibles I Onto = Mok o tom

Mouze pos
Drag the crosshait to begin | Copy 208 391
Title [password
Class name Edit
wfindow handle 3480 (Dx00000LSE )
Parent window Z136 (Dx00000858 )
Owrer window o (0x00000000 )
Swlindow D 1004 (Dx00000ZEC )
“window proc 0xS0555EB4A
Client coords ;0 26 w: 228 w: 180 h: 23z
“window coords x: 128 w: 361 w: 180 h: 23
Options Right click on window to...
’]7 Highlight windows ’7'_ Hide/Show T Clo:

u Screen Saver Password

Kata sandi ‘screen saver’ pun
dapat di-crack lewat segmen
pada registry.

Password Revealer

Kenali utilitas-utilitas yang dapat

dengan mudah dapat memun-
culkan password yang terlupa.

Cracker untuk NT

Untuk Windows NT anda, di
antaranya, dapat mengqgunakan
LOphtcrack sebagai password cracker.

Situs NeoTek

BG is a
procuct of the
oo !

BO & Deep BO

Cara mudah hacking dengan

menggunakan trojan legendaris
dari Cult of the Dead Cow.

Konfigurasi BO2K
BO2K mewarisi fitur-fitur BO

plus kemampuannya untuk
dikonfigurasi dengan sangat fleksibel.

BO2K Client Mengen-

dalikan BO2K Server

Sekali suatu komputer ter-
infeksi BO2K Server, maka menjadi

bulan-bulanan pengendalinya yaitu
BO2K Client.

BO Peep

Ketangguhan BO2K ditambah

dengan banyaknya plug-in.
Salah satunya adalah BO Peep untuk
mengintip melalui video streaming.

VidStream Client M= E3

NEOTEK

ENUMERASI

™ Owverlay Connection Details

Copy |

neotelk.kpone.com.sg

www.neotek.co.id

Jadikan situs NeoTek sebagai pangkalan Anda berselancar

Link Langsung

Kunjungi situs-situs yang dibahas di
majalah NeoTek dengan sekali klik
lewat situs NeoTek.

NeoTek versi PDF

Kehabisan NeoTek di kota Anda?
Dapatkan saja versi PDF-nya. Gratis!

Download
Tersedia juga download di situs
NeoTek selain dari situs aslinya
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Layanan Rupa-rupa NeoTek
Dapatkan perlengkapan awal dalam
berinternet dari situs web NeoTek
HumanClick

Hotline langsung ke redaksi NeoTek
untuk menyampaikan saran dan pesan.
Chat Room

Kini tidak usah jauh-jauh untuk ngobrol
langsung dengan sesama NeoTeker
Mailing List

Ini yang paling ramai. Segera ikutan
berbagi pengalaman berinternet!

NetBuster
Hati-hati hacking dengan trojan

NetBus. Bisa-bisa anda sendiri
yang kena hack.

BlackICE Defender
Suatu network-based IDS yang

mudah digunakan. Lebih dari
sekedar firewall.

Psychostats

Begitu populernya Counter

Strike sehingga banyak sekali
situs pendukungnya. Psychostats ada-
lah dukungan statistik untuk game
multi-user melalui Internet ini. Jangan
anggap remeh dengan game. Anda
perlu paham Perl, PHP, dan scripting.

Puzzle Elektronik

Obat bete yang ampuh dan

mudah digunakan. Anda
dapat memanfaatkan foto pribadi atau
si dia untuk dijadikan puzzle.

OKUS'BULAN

Password Cracking:

Seni dan Tekniknya

#rids g
X
1k | Fo

Pasangan Pencuri
Dalam password cracking,
Cain dan Abel adalah

pasangan pencuri yang ampuh.

14 Kendali Remote
Cain juga dapat berfungsi seba-
gai Abel Client, pengendali kom-

puter yang telah terpasang Abel.

m LOphtcrack untuk NT

Gunakan LOphtcrack untuk

membuka password pada
komputer dengan sistem operasi
Windows NT.

m Advanced Office 2000

Utilitas yang dapat digunakan
untuk memancing kembali
password pada program Microsoft

Office.

Password Winzip
Advanced Archive Password

Recovery dapat digunakan
untuk memulihkan password Winzip.

Password OE

Anda dapat menggunakan registry editor
untuk membongkar password OE.

Perulangan JavaScript

Perulangan digunakan untuk

mengefisienkan penulisan
program pada JavaScript.

Polling dengan ASP

Bagaimana membuat polling di

situs Web anda dengan
menggunakan ASP?

Begin Auditing x|

Begin Auditing

LC3 is now ready to begin the password auditing
process. Flease canfim the fallowing settings and go
back and change anything that is not conect

- Retrieve passwords from the local machine:
Perform Tuick' password audit

- Display passwords when audited

- Display time spent auditing each password
Givs visible notification whan done auditing

Press Finish' to begin auditing.

<Beck [ Fish | Cancdl |

Inbox
NmN
Neoteker menjawab Neoteker
dalam forum milis NeoTek
NeoRagam

Ada Apa di CD NeoTek?
PC Security

Enkripsi Menjaga Privasi Anda
Terdeteksi Sebagai Virus

H Daftar Isi CD NeoTek

NeoTek Oktober 2002
Remote Password Cracking

Setelah memahami cara meng-crack
password secara offline, kita teruskan
dengan meng-crack password HTTP,
POP3, dan FTP secara online.

PHP dan PostNuke

Bersamaan dengan berakhirnya tutorial
JavaScript NeoTek memulai tutorial
PHP serta instalasi server PostNuke.

Arabic Word Processor

MS Arabic keyboard mapping cocok
untuk keyboard asli Arabic. Tetapi
bagaimana menggunakan keyboard
Latin untuk Arabic word processing.

Daftar Isi

NeoSoft

o NeoTrace
Merunut paket data dari
satu mesin ke mesin lain
dalam LAN dan/atau
Internet. Semuanya secara
grdfis!

RealProfil

Kru NeoTek

3 Bermarkas di
Gedung Cahaya Palmerah 503
JI. Palmerah Utara Ill No. 9
Jakarta 11480
Te|p. 021-5481457
Fax. 021-5329041

Pemimpin Umum
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Pemimpin Redaksi
Kosasih Iskandarsjah

Redaktur Ahli
Onno W. Purbo
Michael S. Sunggiardi

Pemimpin Usaha

Fahmi Oemar

Ridwan Fachri
Redaktur Pelaksana
Gianto Widianto

Dadi Pakar
Sekretaris Redaksi
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Dewan Redaksi
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Stanley

Webmaster
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Pemasaran

Hedhi Sabaruddin

Tuti Sundari

lklan dan Promosi
Stanley

Elvy Risma Nainggolan
Keuangan

Aswan Bakri

Bank

Bank BNI
a.n. PT NeoTek Maju Mandiri
No. rekening 070.001709720.001

Bank BCA KCP Rawamangun
a.n. Aswan Bakri
No. rekening 0940544131




Ada Apa di CD NeoTek?

CD NeoTek
September 2002

assword adalah
teknik pengaman-
an yang paling

lazim digunakan.

Kelehaman password sa-
lah seorang user dalam
jaringan dapat dijadikan
batu pijakan untuk
hacking lebih lanjut ke
dalam jaringan.

NeoTek kali ini membahas
bagaimana segala macam
password pada dasarnya
dapat di-crack. Pertanya-
annya tinggal seberapa
sulit atau seberapa
mudah?

Enkripsi password bukan
berarti password tidak da-
pat di-crack, melainkan
membuat proses cracking
menjadi begitu lama se-
hingga tidak menarik lagi
untuk dilakukan.

Selain itu pada CD NeoTek
disediakan pula berbagai
macam kamus dan word
generator untuk kegiatan
password attack maupun
brute force attack. Uji pass-
word anda sendiri sebelum
‘diuji’ orang lain.

Khusus untuk scripting,
selain bahasan konvensio-
nal mengenai ASP dan
JavaScipt, terdapat juga
Psychostats, suatu pendu-
kung statistik untuk game
Counter Strike. Anda ha-
rus memahami Perl dan
PHP untuk dapat meman-
faatkannya.

Fokus NeoTek bulan ini adalah pada password cracking, khususnya untuk
memahami local security dan memulihkan password milik anda sendiri
yang terlupa. Namun dibahas juga Cain 2.0, suatu password stealing trojan.

PASSWORD CRACKING

1. BIOS Password
»AMI BIOS Cracker
»AMI BIOS Decoder
»Kill CMOS

Password BIOS dapat diatasi
dengan mengangkat baterai
komputer atau dengan BIOS
password decoder

2. Screen Saver Pw.
P> Sareen Saver Cradk
Perlindungan berikutnya ada-
lah screen saver password
yang dapat pula diatasi de-
ngan Screen Saver Password
Recovery.

4. PWL Cracker
»Deelam PwLeecher
»PWDump2
»PWDump2 Original
»PWDump for NT
»PWL Crack

»PWL Hack 3.20
»PWL Hack 4.02
»PWL Hack 4.10
»PWL Tool

»PWL View

»Make PWL

Windows menyimpan pass-
word dalam file PWL yang
dapat anda copy ke disket dan
tenang-tenang meng-crack-

3. Cached Password  nya di rumah.
:%m Recovery 5. NT Password
» Dripper 2.0 >L0pll:tcrack 1.0
z P Lophtcrack 2.01 Src
:RDSVNR'PP" >I.0p||:tcrac||: 2.01
. »Lophtcrack 3.0
:mm S >L0pll:tcrack 3.0v 02
c »Lophtcrack 1.5
:m e »NT Crack
- - > NT Password
Menyimpan password di »NT Sw
komputer memang berba- »NTU Cfaecli( NT
iaZ?l if)?jﬁj&p 3; j::;np - Dibandingkan dengan Linux,
& ' NT Pasword lebih mudah di-
TROJAN DAN ANTI-TROJAN
Y1 elanjutkan bahasan ten- B0 Butt Trumpet 2000
L L] tang infeksi digital, kali ~ P>BO Cast-256 Encryption
ini NeoTek kembali membahas ~ »>BO Rattler
beberapa trojan yang terkenal: ~ »BO Serpent Encryption
»Back Orifice »BO STCPIO
Trojan legendaris dari Cultof ~ »>BO Tool

the Dead Cow.

Macam-macam plugin BO

crack sebab tidak membeda-
kan huruf besar dan huruf
kecil serta password hash-
nya lebih pendek sebab di-
usahakan backward
compatible.

6.Application Pw.

» Advanced Office 2000
p Advanced Archive

» ARJ Cracker

» ARJ Hack

» Break ARJ

» Crack Eudora
»Advanced Zip

» Eudora Pw Decoder
» Excel Crack

» Glide Brute Force
»Hotmail Hack

» Windows Crack

» Windows Pw Cracker
»Word Decrypt

» WP Crack

What do you want to crack
today? Segala macam pass-
word dapat di-crack.

7. Pw. Stealing Trojan
> Cain 2.0

Selain mencuri password,
Cain juga berperan sebagai
remote admin trojan.

Terdeteksi Sebagai Virus

Pada CD NeoTek kali ini ada
beberapa program yang akan
terdeteksi sebagai virus.
Trojan dan Anti-Trojan

e bo.exe

e bo2k 1 O-full.exe

e NetBus170.zip

e s/a.zip

daftar isi cd neotek

SCRIPTING & SERVER
JavaScript Editor 2.5

PWS (web server)

ASP Edit

PHPEasy Windows Installer
PHPEdit

PHPTriad

Psychostats 1.8

TROJAN & ANTI TROJAN

Back Orifice (trojan)
Back Orifice 2000 (trojan)
NetBus 1.70 (trojan)
SubSeven

BO Peep

BO ButtTrumpet 2000
BO Cast 256 Encryption
BO Rattler

BO Serpent Encryption
BO STCPIO

BO Tool

Deep BO

NetBuster 1.31

jse2em

setup

aspedit

php404
phpedsetup3x
phptriadsetup2-11
psychostats1.8

bo
bo2k_1_0_full
netbus170
5,1731b
alt_bopeep_1-0
srv_bt2k_1-2
enc_cast-2.3
srv_rattler_1-10
enc_serpent-1.4
io_stcpio_2-10
cli_botool 1-10
deepBO
netbusterl_31

NETWORK-BASED IDS FOR WINDOWS

AntiSniff1021
BlackIce Defender 3.0
Snort 1.7 Windows
Snort 1.8.3 Windows
Win PCap

IDS Center 1.08

GAME
Jigsaws Galore 4.2

NEOSOFT
NeoTrace

Visual Route

Word 97 Quick Start

as-1021
defeval

snort-1.7-win32-static
snort_1.8.3_win32_release

WinPcap_2_3
idscenter

jigsawgalore42

NeoTraceProTrial325

vr
setup

PROGRAM UMUM BERSELANCAR

Acrobat Reader
CuteFTP

GoZilla

ICQ

Internet Explorer 6
mIRC

Quick Time
RealPlayer
WinAmp
Windows Media Player
WinZi

PaintShop Pro 7
WS FTP

DICTIONARY
Dictionary
Dictionary Generator
Dictionary Creator
Dictionary Maker
PassList Generator
PassWord Dictionary
WordList

1K Microsoft Word 97 QuickStart

ar500enu

cuteftp

gozilla

1cq2000b

iebsetup

mirc591t
QuickTimelnstaller
rp8-standard-setup
winampful

mp71

wzbeta3?2
PaintShopPro7_04
ws_ftple

Editing and
Checking

Enhancing and
Printing

Documents ||

» Deep Back Orifice yang sebagian besar dari .

BO C]i!:,nt yang memanfaat-  pihak ketiga. : alt—lﬁgie%—é—ofmp
kan BO Server dari BO yang ~ P>NetBus 1.70 . STV 53 -ZIp

asli pada port yang berbeda. »SubSeven : enc_casl_ . 1?% .

» Back Orifice 2000 Remote access trojan yang SRR NEE i 7 KD
Mewarisi ketangguhan BO tidak kalah ganas dibanding- : @c_seypergt-m -ZIp
plus kemudahan konfigurasi ~ kan Back Orifice. . l(f.—s{fptlo—l : 1_f6p .
server maun client-nya. > NetBuster 1.31 . 31— ]g)OOO' = -Z1p
»BO Peep Jebakan untuk pemakai . eig . .lep 312
Plugin BO2K yang mampu Netbus sehingga dapat idorsiad, Skdp
memonitor server dengan kena counter-hack. Passyvord Stealing Trojan
streaming video. e cain20.exe
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>
Help

About

Mawe the mouse ower any button o bor for Help infarmation. .

NeoRagam

BIOS PASSWORD CRACKER

AMIBIOS Cracker
AMIBIOSDecoder
KillCMOS

ami-crack
amidecod
killemos

SCREEN SAVER PASSWORD CRACKER

ScreenSaverCrack 95sscrk
CACHED PASSWORD REVEALER
007PwRec PasswordRecovery
DialUpRipper dialrip
Dripper20 dripper2.0
DUNRipper dripper

Rev Rev
RevelationNTPwCrack revelation_1_1
Showin20 showin
Snadboy_Revelation RevelationV2
Unhide unhide

PWL FILE CRACKER

DeelamPwLeecher depl
pwdump?2 pwdump?2
pwdump2orig pwdump2-orig
PWDumpUsewithNTCrack  pwdump
PWLCrack Pwlcrack
PwlHack3.20 pwlhck32.rar
PwlHack402 pwl_h402 rar
Pwlhack410 pwl_h410.rar
Pwltool pwltool
Pwlview pwlview
MakePWL makepwl

NT PASSWORD CRACKER
LOphtCrack10 10hptcrak
LOphtCrackNT 1c201src
LOphtCrack 2.01 1c201.exe
LOphtCrack 3.0 Ic3setup

Lc3 lc3setup02
LOphtCrack15 Ic15.exe
NTCrack ntcrack20
NTPassword ntpsw
NTSweep ntsweep
NTUCrack NT ntucrack

APPLICATION PASSWORD CRACKER

Adv Mailbox Pw Rec

ao20pr

Archpr21
ARJCracker
ARJHack

BrkAr;j
CrackEudora
Elcomsoft_ AZPR
EudoraPwDecoder
ExcelCrack
GlideBFPwl
HotmailHack
WindowsCrack
WindowsPwCracker
WordDecrypt
WPCrack

ambpr
a020pr_s
archpr

breakarj
arjcrack
brkarj10
CrackPk18
azpr

eudpass
excelcrack
glide

hotmhack
windows_crack
windows_passwd
wwprt11d
wpcrackb

PASSWORD STEALING TROJAN

Cain20

cain20

September 2002 NeoTek

Microsoft Word 97 Quick Start

Y icrosoft Word merupakan alat bantu kerja sehari-hari

L L | yang paling lazim. Namun masih banyak yang belum
memahami keseluruhan fungsinya. Dalam CD NeoTek kali ini
terdapat tutorial interaktif lengkap tentang Microsoft Word 97.

5



Aman IE atau Netscape?
T: Posted July 21

Mau tanya untuk versi yang
sekelas-artinya untuk tahun
releasenya sama misalnmya
ie.50 dengan netscape 4.75-
aman mana ie dengan
netscape. juga untuk versi
sekelas apakah eudora lebih
aman drpada outlook express

Apakah ada site untuk
online scaner gratis selain
di trendmicro.com (house
call antivirus)

Devi RQ
devi_rg@yahoo.com

J: Posted July 21

Pengalaman saya dulu,Nets-
cape Messager (CMIIW, po-
koke ada dalam paket Nets-
cape Communicator) lebih
aman dibanding produknya
MS (baik Outlook Express
maupun MS Outlook) da-
lam masalah daya tahan ter-
hadap virus. Tapi saat ini, ka-
yaknya Netscape Massager
udah mulai rentan juga
kok... CMIIW.

Bagi saya, selama antivirus
yg terpasang selalu uptodate
virus definitions-nya, Out-
look Express maupun MS
Outlook-pun sudah cukup
kebal thd serangan2 virus.
Oleh karenanya, sering2lah
meng-update virus definitions

Btw, Netscape Messager
versi berapa yag yg udah
bisa multi eMail account 7?7
AFAIK mulai versi 6.0 seh...
Ada yg pernah make 7?7

Mat Gemboel
gemboel@ToughGuy.net

J: Posted July 21

Balasan email untuk Mat
Gemboel. Kayaknya keren-
tanan suatu s/w atau OS sa-
ngat tergantung dari jumlah
pemakai s/w bersangkutan,

- S . I - ,
Neoleker menjawan NeoTeler
Forum ini dimaksudkan sebagai bentuk offline dari mailing list
NeoTek di http://groups.yahoo.com/group/majalahneotek.

bila jumlahnya banyak maka
secara otomatis para cracker/
hacker akan berusaha men-
cari kelemahan s/w atau OS
tersebut untuk membuat
bencana yang lebih besar...

Cock Wirawan
dekock@dps.centrin.net.id

Tutorial VPN
T: Posted July 17

Ada neotekker yg bisa nga-
sih tutorial singkat tentang
implementasi VPN? dan ada
yg bisa ngasih referensi yg
bagus soal VPN ditunggu
jawabannya yaa

Rony Adriyanto
ronnie@pertamina.co.id

J: Posted July 18

VPN intinya adalah mem-
bentuk jaringan pribadi (pri-
vate network) dengan me-
manfaatkan jaringan public
(misalnya Internet). Ttu se-
babnya disebut "Virtual".
Tujuan utama adalah mene-
kan biaya seminimal mungkin,
tanpa menghilangkan ke-
amanan/security.

Perbedaan PN (Private Net-
work) dan VPN (Virtual

Private Network) kurang
lebih sbb:

Private Network (Contoh A)

LAN di Jakarta-->Router---
>leased-line/vsat<---
Router<--LAN di Surabaya

Dengan cara di atas, dibutuh-
kan biaya besar untuk konek-

si leased-line antar kota.
Private Network (Contoh B)

PC di rumah-->Modem---
>Telkom<---Modem Server
<--HUB<--LAN di kantor

Dengan cara diatas, proses
dial dari rumah ke kantor,
harus dilakukan secara lang-
sung, baik menggunakan pul-
sa lokal, SLJJ, bahkah SLI,

tergantung lokasi.

6 NeoTek September 2002

Virtual Private Network
(Contoh A)

LAN di Jakarta-->Sesi VPN-
->Router--->Internet<---
Router<--Sesi VPN<--LAN
di Surabaya

Virtual Private Network
(Contoh B)

PC di rumah-->sesi VPN--
>Modem--->Internet<---
Router<--sesi VPN<--
HUB<--LAN di kantor

Dengan menggunakan VPN,
maka masing-masing pihak
cukup konek ke ISP dengan
biaya lokal, dan tetap bisa
bertukar informasi dengan
aman.

Sesi VPN (VPN Session) ini
adalah gabungan dari oten-
tikasi dan encrypt/decrypt
atau "tunnel/terowongan"
Internet dengan mengguna-
kan protokol network (mi-
salnya TCP/IP).

Implementasi VPN bisa di-
mulai dari yang sederhana,
misalnya di Windows sudah
ada fasilitas VPN. Untuk
perusahaan besar, proses VPN
bisa dilakukan oleh firewall
atau box khusus untuk VPN.
Semua tergantung berapa
tinggi tingkat keamanan
yang ingin dicapai.

Albert Siagian
asiagian@gmx.net

VOIP

T: Posted July 23
Jaringan Cabang dan pusat
seperti ini, terhubung ke
internet

[ komputer ---- LAN -----
Server | ----- [ LAN ----
komputer | cabang | pusat |
Server ---- Internet

Saya ingin menambah VOIP
di jaringan cabang dan pusat,
bisakah VOIP ikut

jaringan tsb ataukah mema-
kai jaringan tersendiri.

Wahyu Budi
wbudi@satelindo.co.id

J: Posted July 23

VOIP bisa ikut jaringan terse-
but, dengan catatan band-
widthnya berbagi pakai. Se-
ingat saya 1 line sekitar 8Kbps.
Misalnya anda pakai leased-
line 64Kbps, dan dipakai oleh
1 line, maka untuk data akan
turun jadi 56Kbps (+ VOIP
8Kbps). Dengan catatan
router anda support VOIP.

Albert Siagian
asiagian@gmx.net

DLL Ditaruh di Mana?
T: Posted July 22

Sorry berhubung engga per-
nah ngutak-ngatik windows
file DLL di taro dimana ya?
Lagi mau mainan openh323
di windows bentuknya DLL
engga tahu di taro dimana ..

Onno W. Purbo
onno@indo.net.id

J: Posted July 22

Terserah pak Onno saja deh
:) karena pada OS Windows
file DLL itu tidak tergantung
dimana dia diletakan jadi
cukup taruh di sembarang
tempat yang diinginkan.
Lalu register file DLL terse-
but dengan menggunakan
RegSvr32 <nama_file_ dll>
tujuannya agar properties
file DLL terdaftar di registry,
Termasuk no IDL dan juga
method2x yang dalamnya
shg aplikasi dapat mema-
kainya cuman ada beberapa
org mengumpulkan dalam
satu direktori tertentu mi-
sal file DLL untuk system
OS Windows, akan disim-
pan di folder windows da-
lam bagian folder system32
atau system, tujuannya
supaya rapi saja :)

Agus Kurniawan
akurniawan@balicamp.com



Password Cracking
Seni dan Tekniknya

Password adalah alat pengamanan komputer yang paling lazim digunakan.

Password yang mudah ditebak merupakan mata rantai yang paling lemah dalam
sistem keamanan suatu sistem. NeoTek membawakan serangkaian tulisan untuk mengenal
password dan betapa password yang lemah mudah ditembus oleh penyusup.

ENGAN HANYA MENEBAK PASSWORD YANG LEMAH,
penyerang dapat dengan mudah mendapatkan

E akses ke dalam sistem, mendapatkan informasi

penting, atau menghentikan suatu sistem.

Banyak yang mengelola password dengan tidak hati-hati,
seperti misalnya menggunakan kata 'password' untuk pass-
word-nya atau password yang sama dengan user name-
nya. Sekali penyerang masuk dengan menggunakan user
name yang password-nya lemah, maka tahap berikutnya
adalah mencari password administrator network untuk
meningkatkan privilege-nya dalam network itu.

Mem-bypass Password

Windows 9x/ME tidak mempunyai konsep logon multi-
user, sehingga setiap orang dapat dengan mudah meng-
akses komputer yang menggunakan Windows 9x dengan
cara mematikan dan menghidupkan kembali komputer itu
atau dengan Ctrl-Alt-Del. Permintaan memasukkan pass-
word pada saat logon ke Windows 9x semata-mata hanya
kosmetik saja. Pada Windows 95 versi awal, Ctrl-Alt-Del
bahkan dapat mengatasi screen-saver password! Teknik
ini dikenal sebagai console hacking.

BIOS Password

Cara tradisional untuk mengatasi console hacking adalah
dengan menerapkan BIOS password. BIOS (Basic Input

Output System) terpasang secara hardware pada mother-
board dan menjalankan fungsi boot pada komputer PC.
BIOS dengan demikian merupakan komponen pertama
yang harus dilewati untuk masuk ke dalam sistem.

Hampir semua pembuat motherboard menyediakan fasi-
litas BIOS password untuk mencegah masuknya penyusup
amatiran ke dalam sistem komputer. Penyusup yang lebih
canggih tetunya dapat saja mematikan BIOS password de-
ngan mengangkat baterai yang terpasang pada mother-
board atau bahkan 'meminjam' hard disk anda dan mema-
sangnya pada komputer lain. Selain itu terdapat pula ber-
bagai jenis BIOS password cracking, sehingga BIOS pass-
word tetap saja tidak aman. Namun BIOS password sudah
memadai untuk mencegah masuknya penyusup amatiran.

Screen Saver Password

Selain BIOS password, pertahanan lapis kedua adalah screen
saver password. Screen saver password dipasang lewat
Display Properties pada Control Panel. Screen Saver tidak
bisa diaktifkan secara manual, melainkan hanya akan di-
aktifkan setelah beberapa waktu komputer tidak aktif (da-
pat ditetapkan mulai dengan satu menit).

Apabila pada sistem anda terpasang juga Microsoft Office,
maka screen saver dapat diaktifkan dengan jalan memodi-
fikasi Office Startup Application (OSA) dengan meng-
ganti switch -b menjadi -s pada menu Startup.

Mengaktifkan Screen Saver pada Saat Startup

=) PC-Doctor DOS » = PCOoctor DOS s
ﬁ osoft Find Fast
(= ThinkPad v K aitup (=} ThinkPad v
_j ThinkPad [nformation L3 @ WinZip Quick Pick _;:'l ThinkPad Information »
:| ZipCentral » 48 ‘WinGate Engine Moritor :I ZipCentral 3
A Intemet Explorer }= Acrobat Assistant & Intemet Explorer

Q Microsoft Access
% Microsoft Binder
3% Microsoft Excel

& Microsoft Access
% Microzoft Binder
3% Microsoft Excel

SJ Microzoft Outlook Newsteader |$] Microsoft Outlook Mewsreader
A Microsoft Dutlook L Microsoft Dutlook
b Microsoft Photo E ditor G Microzoft Phato E ditar
| Microsaft PowerFaint | Microsoft PowerPoint
5 Ms-D0S Prompt H M5-D0S Prompt
BF Microsoft Word B Microsoft Word
Outlook Express Sj Outlook Express

U
=3
'3, ‘windows Explorer A Windows E splarer

Office Startup Properties
ﬁ Microsoft Find Fast Eeeel Shnltcul]
m. " Open
@ Windip [ i W y Dffice Startup
@ WlnEalf@ WirZip 2

}= Aciobat (F] CuteFTP upload

Target type: Application
Scan with Morton Ant o= e PR
SendTo Target location: Office )‘
Cut Target:

Lopy

Create Shartcut
Delete
Rename

Start in: ‘

Shortout ke ‘None

Sort by Name

Bun: ‘ Narrmal window

START UP MICROSOFT OFFICE

PROPERTY

UBAH PARAMETER

Melalui Start — Programs —
Startup, cari entri Office Startup
(pada MS Office 97) atau Microsoft
Office (pada Office 2000) yang
mengaktifkan Microsoft Office
setiap kali komputer dijalankan.

Klik kanan pada ikon Office Startup
(atau Microsoft Office) untuk me-
nampilkan pilihan menu selanjut-
nya. Pilih Properties untuk menam-
pilkan jendela dialog Microsoft
Office Properties.

Akan tampak pada target bahwa
untuk menjalankan MS Office pada
waktu Startup, yang dijalankan ada-
lah file OSA.EXE (atau OSA9.EXE
pada MS Office 2000). Ubah para-
meter -b menjadi -s. Kini setiap kali
Start, screen saver akan dijalankan.
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" Reqgistry Editor

Begiztry  Edit Wiew Help

=1~ B My Computer N ame
+-_] HKEY_CLASSES_ROOT 28] (D efailt)
+-[_] HKEY_CURREMNT_USER
+-|_] HKEY_LOCAL_MACHIME
—-[_] HKEY_USERS
—-{_] .DEFAULT
+-/__] AppEvents
—1-__] Contral Panel
| Accessibilibp
+-__] Appearance
++/_] Curzor

+

b wallpaper

| Besnurrel arale

aF] DragFullwfindows — "0"

2F] FontSmaothing " /
mg|ScreenSave Data 314241443234 353832323237 00

2l ScreenS avedctive M1

2P] ScreenSavelowP... "1

2P ScreenSaveTime..  "B40"

fig] ScreenSavellseP..  0=00000001 1)

28] Tiletw' allpaper
ng| UserPreferencema... be 000000

Data
[walue not zet)

gt o Informasi screen saver password
terdapat pada registry, di bawah segmen
o HKEY _USERS\.DEFAULT\Control Panel\Desktop

Screen saver password juga dapat di-bypass. Hal ini di-
mungkinkan karena kelemahan yang ada pada sistem
Windows 9x/ME.

Kelemahan pertama adalah bahwa sistem Windows 9x/ME
yang menggunakan CD ROM akan menjalankan file
Autorun.inf walaupun screen saver sedang dijalankan.
Jadi sementara anda diminta memasukkan password
screen saver untuk dapat mengakses sistem, sebenarnya
sistem sudah diakses apabila anda memasukkan CD yang
mempunyai autorun ke CD ROM drive. Hal ini dapat
dimanfaatkan untuk menjalankan program apa saja,
terutama trojan seperti NetBus atau Back Orifice.

Kelemahan kedua adalah bahwa data mengenai screen
saver password disimpan dalam registry, tepatnya di ba-
wah segmen HKEY_USERS\.DEFAULT\Control Panel\
Desktop serta dalam file USER.DAT pada direktori Win-
dows. Screen saver password dengan demikian dapat di-
bypass ataupun di-crack.

Untuk mem-bypass screen saver password dapat diguna-

kan SSBypass, yang CD-nya dapat dibeli seharga US$39.95
lewat http://www.amecisco.com/ssbypass.htm. Anda akan
mendapatkan CD yang bila dipasang pada CD ROM drive

Mengekspor Segmen Registry yang Berisi Screen Saver Password

akan segera mengakses sistem dengan mem-bypass layar
yang meminta anda memasukkan password screen saver.
Software ini pada dasarnya menarik data dari registry
dan/atau USER.DAT, men-dekripsi file ini untuk men-
dapatkan password-nya, dan memasukkan password ini ke
sistem Windows 9x/ME.

Untuk mengatasi screen saver bypass pada Windows 9x
/ME (pada NT/2000 kelemahan ini telah diatasi oleh
Microsoft) non-aktifkan fitur CD ROM Autorun dengan:

a. Pada Control Panel, double click System

b. Klik tab Device Manager

c. Double click CD ROM lalu double click entri CD ROM
driver

d. Pada tab Setting, pastikan check box Auto Insert
Notification kosong.

e. Klik OK lalu Close untuk kembali ke Control Panel.
Bila diminta untuk me-restart komputer, klik Yes.

Ada juga freeware untuk men-dekripsi screen saver pass-
word ini, yaitu 95sscrk.exe yang dapat men-dekripsi screen
saver password baik lewat USER.DAT maupun lewat seg-
men registri yang diekspor menjadi namafile.reg.

&' Registry Editor Export Registry File 72 MS-D0S Prompt
Begistry  Edt Yiew Help Save in ‘ 3 My Documents j g m

Import Registry File... Mame

L1 My eBiack:
Exrpart ile... ook

2] [Defauit] |1 My Pictures
ab] DragFullbindas | 1 Sheganografi
ab] FantSmoothing
0] ScreenS avelowP)
Frint... Cirl+P ab] ScreenSaveT ime..
2b] Tile\w allpaper

8] U serPraferencema)

LConnect Network Registry..

Ezit

Uolume Serial Humber is JES4-1701
Directory of C:\9%sscrk

<DIR> 07-20-02 22
. <DIR> 07-20-02  2:3
955SCRE  ERE H
#5SSCRE AT
WINSSCRR ERE 15,542 10-19-95 7:47p Winsscrk.exe
FILE_ID DIZ ixh2p file_id.diz

53,288 0110
11,874

My 05-26-
PUTIHENY ERE 43,81 -09-97  8:14p putinenv.exe

STRINGS ERE 29,184 11-03-95 7:00a strings.exe
USER REG 1,900 07 2:36p user.reg

1 Accessibilfy (25 wallpaper File name: [used

2] v allpaperStyle

7
+-|_] Appearance
+-|_] Cursars

Expart range
|1 Resourcelocale

Tfiles) s
save | 1 dirts) 9,75h.17 HE free
g twpe: - m Cancel C:\I5sserk>95sserk user.reg
ave astype [Registation Files (req) =l 4 Win®5 Screen Saver Passuord Cracker v1.1 - Coded by Nobody (nobodyCengelska.se)

(c) Copyrite 1997 Burnt Toad/AK Enterprises - read $5SSCRK.TAT before usage!

+-_] Microsoft Input Devices

) . Al + Exported registry file detected, searching...
1 Windowhetrics N Found password datal Decrypting ... Password is SCREEM!
1 International & Selected branch u Gracking complete! Enjoy the passwords!
1 kKevboard |HKEY_U5EH5\.DEFAULT\COnerl PanehDesktop

:\¥5sscrk

EKSPOR SEGMEN REGISTRY

Setelah menjalankan regedit (Start
— Run lalu ketikkan regedit), pada
segmen yang terdapat screen saver
password pilih menu Registry lalu
pilih Export Registry File...
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SAVE REGISTRY SEGMENT

Akan tampil jendela dialog Export
Registry File yang akan men-save
segmen registry yang anda buka ke
file dengan ekstensi .REG. Dalam
contoh kita namakan file ini
USER.REG disimpan pada folder
yang sama dengan 95sscrk.exe

CRACK PASSWORD-NYA

Crack screen saver password yang
ada pada USER.REG ini dengan
mengaktifkan DOS prompt, masuk
ke folder C:\95sscrk dan ketikkan:
C:\>95sscrk user.reg

dan screen saver password pun
ditampilkan!

Password Cracking

Apa yang dimaksud dengan password cracking? Password
cracking adalah kegiatan menebak suatu password dengan
menggunakan encrypted password-nya. Ada banyak cara
untuk melaksanakannya. Cara yang paling sederhana adalah
menebak password dan meng-input-kannya sampai didapat
password yang diterima. Untuk itu yang perlu diketahui
adalah user ID dan akses ke prompt logon pada network.

Password cracking secara manual mengikuti langkah-lang-
kah sebagai berikut:

a. Dapatkan user ID yang absah
b. Ciptakan daftar password yang mungkin

¢. Susun password-password ini mulai dari yang paling
besar peluangnya

d. Ketikkan setiap password
e. Bila sistem mengizinkan anda masuk, maka sukses!

f. Bila tidak, coba lagi dengan memperhatikan password
lockout (berapa kali boleh memasukkan password yang
keliru sampai sistem menutup dan tidak mengizinkan
anda mencoba lagi).

Pada prinsipnya caranya sangat mudah, hanya saja me-
makan waktu. Maka lebih banyak digunakan cara untuk
mengotomatisasi kegiatan password cracking. Untuk cara
otomatis ini, diperlukan satu hal lagi, yaitu file password
yang terenkripsi.

Langkah-langkah yang digunakan untuk otomatisasi
password cracking adalah sebagai berikut:

a. Dapatkan user ID yang absah

lon

. Dapatkan algoritma enkripsi yang digunakan
c. Dapatkan password yang terenkripsi
d. Ciptakan daftar password yang mungkin

o

. Enkrip setiap kata yang akan dicobakan

-

Periksa apakah cocok untuk setiap user ID

g. Ulangi langkah a sampai f

Langkah b (mendapatkan algoritma enkripsi) sudah dike-
tahui untuk berbagai macam sistem. Windows 9x./ME
menggunakan enkripsi sederhana untuk screen saver pass-
word, sehingga screen saver password dapat dengan mudah
di-crack. Windows NT/2000 dan Unix menggunakan algo-
ritma yang lebih sulit ditembus, namun tetap saja ter-
dapat tool untuk meng-crack password baik pada N'T/2000
maupun Unix.

Telah tersedia perbagai macam tool untuk meng-crack
password mengikuti cara otomatisasi di atas. Apabila
untuk meng-crack password yang terdapat dalam bentuk
file terenkripsi masih diperlukan password attack, maka
untuk password yang tersimpan dalam cache memory
akan dengan mudah diungkapkan oleh password revealer.

Dengan demikian, apabila anda meminta Windows me-
nyimpankan password anda, maka password itu dengan
sangat mudah dapat terungkap.

Mengungkap Cached Password

Bila penyusup sudah dapat mematahkan pertahanan BIOS
password dan screen saver password, maka tahap berikut-
nya adalah mengungkap password yang tersimpan dalam
memori sistem yang 'terlindung' dengan tanda asterisk
sebagai ******** Tanda asterisk ini menandakan bahwa
password tersimpan dalam sistem, hanya ditutup dengan
tanda asterisk tadi. Fasilitas yang ditawarkan Windows
untuk mengingat password kita memang nyaman, namun
masalah dapat timbul apabila kita lupa akan password kita
sendiri. Untuk itulah fungsi dari software pengungkap
password, yang mengungkap password dari password
yang tersimpan dalam sistem (cached).

Salah satu pengungkap password yang terkenal adalah
Snadboy's Revelation (www.snadboy.com) yang cara
kerjanya begitu mudah dalam mengungkap password
yang disembunyikan di bawah tanda asterisk. Software
lain yang serupa di antaranya 007 Password Recovery,
ShoWin, Unhide, Pwitool, Pwlview, dan Dial-up Ripper
(dripper). Semua software ini pada dasarnya digunakan
untuk mengungkapkan password kita sendiri apabila kita
lupa akan password itu, sebab semuanya hanya dapat
digunakan setelah melewati sessi logon.

Berbagai Macam Password Revealer

% SnadBoy's Revelation ]

About Esit

‘Circled +' Cursor
Dragto reveal password

password

Tt of Window Under Circled + Cursor f availsble) Copy o clptoand |

V¥ Save pa:

Status Lenath of available text: 0

kaosasih
— — | asas ~—€¢ 123 Password Recovery
G <<¢ Click on icon
Revelation idle. ter [F272888 Cursor changes

ShoWin 2.00 HE

Mouse pos
. .
Diag the crosshair to begin | | Copy 208 381

Title [password

Class name Edit
‘window handle 3480 (0x00000D98)

Parent window 2136 (Ox00000852)

™ Eieposiion Revelation out of the way when cragging ‘cicled + I Always ontop
™ when minimized. put in System Tray ™ Hide Haw to'instructions

B Indotiet 5272888

EiE View what Windows hides behi

How to

1) Left cick and crag (while holding down, the left mouse button) the ‘cicled +
2] you drag the 'circled + cursor over diferent fiskds on various windows, the test i the fisld sy ismmes knzazh
unde the curscr il be displayed in the Teat of Windon... box, = :

3] Release the left mouse button when pou have revealed the test poudesie. [ | 5 oo

Paszword
NOTE - If the field contains text hidden by asterisks (or some other character), the actual test will be
shown. In some cases the text may actuall be asterisks.

NOTE - Mot all of the fields that the cursor passes over will have test that can be revealed. Check

¥ Save

Here is the texts from secret text boxes

Owiner window ] {0x00000000)
ind

2.0 by Fastwind
AL | [Tz
i

ez
Passwot

Uri

contents] currently p

the status light for avilailty of test
Biight green = lext available (See ‘Lengih of st in Stalus ared]
Biight redl = no text available

Phane number; |5272888

password

Quit

SNADBOY'’S REVELATION

Cache password dengan mudah
diungkapkan oleh Snadboy’s Reve-
lation dengan membuka tirai
asterisk ****** yang menyembunyi-
kan password sebenarnya yang
tersimpan dalam sistem atas
permintaan anda sendiri.

007 PASSWORD RECOVERY

007 Password Recovery dijalankan
dengan menggeret ikon anak kunci
ke tempat boxed password yang
akan menampilkan password dari
yang sebelumnya tanda asterisk
KRR Unhide dijalankan dengan
mengklik Refresh List.

SHOWIN 2.0 DAN DRIPPER

ShoWin 2.0 mengungkapkan
boxed password sepeti Snadboy's
Revelation. Dial Up Ripper
(dripper) mengungkapkan cached
password khusus untuk dial up
networking.
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2 PWLENetTools v.6.80 - DEMO VERSION
File Toolz: Help

o PWLTool dan Pwlview
mengungkapkan berbagai
macam pasword yang ada

Cached pazzwords pada file .PWL

L File |E:\WINDDWS\WinSB.pr

Ilzer name | /| M98

Hubrid brute [

T plsec

CPU Ahout [~ Zombie mode

Browee
File: C: WM DIOWS AR GE, pl J
ﬂ Glide ser name; “wIN99"

Pazzword: V15 Pl VIEWH

Paszwond | ﬂ CheckPass o o el & Al
e A R e V1,07 (57 1977 71 Uitss Rananchanskss
PaSSWDfd:IpEtETI httpz//webdon.com, e-mail: vitasCGuebdon.com vitas@rocketmail.com, [CQ:3024702
Dichionar l ial-un: ™ FR—
Brute fnrce] SmartFarce ¥ Dishup:"Rnat00BE R
- " —— HEngtfatan"\DDbEDSH !This program intended to be used for legal purpose only!
Dictionary | dict | |HimiEE T | [Password register j—

Dial-up:
SE[ViCEI‘\iCWE@gn.miC There is much more powerful wersion of this program named pwltool

Pazzword:'icws’

SearchPazewordFast | SearchPazsward | Dial-up:'“HlnaHInanFt Press Enter to begin...
0001 Pazzword: 'pazzwond

CheckPazsFast Share patthDS'{"'SIH *Rna\00BE Ihgislralinn\uuhensﬁér:g.msn.v:nm : register
R
Password karina natIndoNet 5272688\kosasih  : d

I H iThis program shows cached passwords using standard (but undocumented)
Rna'Micrazol Windows APL on local machine for current wser (user must be logged in).

is available at httpz//webdon.con/vitas . But it has larger size...
You may invoke pwlview in this way: pwluiew >} tewxtfile.txt
to save passwords in file Cdon’t forget to press enter twice)

COMPAQ_HEDHTAG : peter

*Rna\Microsoft Internet Referral ServicelicwSGgn.microsoft.com I icwh
passwor
ROSASTH_LAPTOPAC : karina

Press Enter to quit

File Password pada Windows 9x/ME

Password pada sistem Windows tersimpan dan terenkripsi
dalam file .PWL di direktori C:\WINDOWS. File-file ini
diberi nama berdasarkan setiap user profile. File-file . PWL
dapat di-copy ke disket dengan perintah sederhana:

C:\>copy C:\Windows\*.pwl a:

Sekali seseorang telah mendapatkan file-file . PWL maka
kini dengan sabar dia dapat mencoba meng-crack-nya.
Windows 95 edisi awal menggunakan algoritma enkripsi
sederhana sehingga file-file .PWL dapat dengan mudah di-
crack. Algoritma yang digunakan pada file . PWL yang
sekarang lebih kuat, namun tetap berdasarkan nama yang
digunakan sewaktu user logon.

File .PWL pada dasarnya adalah daftar password yang di-
cached untuk mengakses network resource sebagai
berikut:

a. Resource yang dilindungi oleh share-level security

b. Aplikasi yang menggunakan password caching seperti
Dial-Up Networking

c. Komputer-komputer Windows yang berada di luar
domain

d. Password logon ke Windows yang bukan merupakan
logon primer pada network.

e. Server NetWare.

PWL cracking pada dasarnya dilakukan dengan cara me-
lakukan dictionary attack atau brute-force attack terhadap
file .PWL bersangkutan.

Pwltool melakukan dictionary attack terhadap file .PWL
yang kehebatannya tergantung pada besarnya ukuran
kamus yang digunakan. Agar suatu kamus dapat diguna-
kan oleh Pwltool, kata-kata pada kamus tersebut harus
diubah menjadi huruf kapital semua.

Tool lain yang juga bagus untuk meng-crack file .PWL
adalah Cain (versi 2.0 untuk Windows 9x/ME dan versi
2.5 untuk Windows NT/2000). Cain menggunakan dict-
ionary attack maupun brute-force attack untuk meng-
crack password yang terdapat pada file .PWL. Cain akan
dikenali sebagai virus oleh antivirus.

Cain Password Stealer

Cain e R S

—| Fle View Atack Took Corfigue ‘window Help
—| File Miew Attack Tools Configure  Windo < [ 2 2| @ + @ BEm 522 B @0
: %
. ] @ E dit Bow Passwords 2 D05R2/98 PwiL file [ Usemame [ Password
@ ﬁ !"_‘ﬂ :EE ﬂ == | [Fesoues — Ty || R WiNgs 1026000 words tied
————— I
EE:‘ COMPAL_H Local Shares l Sh
Resource | Password | |&83+Rna\00BE C ster Dial
= n LCached passwords X
EOCOMPAL_HEDHING peter jgnat:“:'fj PwiL fles ; g!a
o . . . 224 "HnatlndoMe SO [El
&2 "Ana\00BE Registrationtoobeosrl...  register SIKOSASH L Domoteshares - th
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&4 “RnatMicrosoft Intemet Referral Se... iowh —
&2 “Ainavndob et 52728884k osasih password Al Dl
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Cain v2.0 by mao
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Cain v2.0 by mao

CACHED PASSWORD

Begitu Cain 2.0 dijalankan langsung
semua cached password yang ada
ditampilkan, baik itu cached pass-
word dial up networking, local
resource, maupun remote resource
yang pernah diakses.
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PASSWORD ATTACK APA SAJA?

Membuka cached password hanya
salah satu dari banyak kemampuan
Cain 2.0: user .DAT files, local shares,
cached password, .PWL files, remote
share, Access database, sampai
SMB Password. Juga terdapat Abel
client yang memonitor Abel server.

BRUTE FORCE

Bila anda meng-klik .PWL files
attack, maka tampil file-file .PWL
yang ada. Dengan mengkliknya,
serangan brute force langsung
dilaksanakan.

File Password pada Windows NT

Pada Windows NT, password untuk setiap account (disebut
password hash) pada security database yang seringkali di-
sebut sebagai SAM atau security account manager. Loka-
si file di \Windows\system32\config\SAM. File ini dapat

dibaca namun tidak dapat diakses sebab dikunci oleh ker-

nel siytem.

Sewaktu instalasi NT, password database disalin ke direk-
tori Windows/repair. File ini belum berisi account apa-apa
selain default account. Tetapi jangan lupa, biasanya default
account adalah account tingkat administrator.

User NT memasukkan password sebagai teks biasa, lalu NT
menjalankan dua algoritma. Yang petama untuk NT hash
biasa dan satunya lagi untuk LANMAN hash. Untuk meng-
hitung NT hash biasa, Microsoft mengubah password itu
ke Unicode dan kemudian menjalankannya pada algoritma
hash MD4 untuk mendapatkan nilai 16-byte.

Untuk menghitung LAN Manager hash, Microsoft meng-
isi password yang bersangkutan dengan angka-angka 0
sampai 14 karakter panjangnya. Lalu diubah ke huruf
kapital dan memecahnya menjadi dua potong yang masing-
masing panjangnya 7 karakter. Untuk setiap potongan itu
dihitung kunci-kunci untuk 8-byte odd parity DES-nya
(data encryption standard), lalu kunci-kunci ini dienkripsi
dan dikombinasikan menjadi suatu nilai hash 16-byte.

Pada dasarnya semua password dapat di-crack. Hanya per-
tanyaannya adalah dalam waktu berapa lama? Fungsi en-
kripsi adalah membuat proses password cracking menjadi
begitu lama sehingga tidak layak untuk dilakukan. Namun
demikian, dibandingkan Unix, password pada Windows
NT dapat lebih cepat di-crack karena adanya kelemahan
desain dalam enkripsinya yang tidak membedakan huruf
kapital dari huruf kecil. Kemudian memecah password
menjadi dua bagian juga menyebabkannya lebih mudah
di-crack.

Program untuk meng-crack password pada Windows NT
di antaranya LOphtcrack, NTSweep, NTCrack, dan
PWDump2. LOphtcrack adalah NT password cracking
yang paling baik sekarang ini, sedangkan PWDump?2

sebenarnya bukanlah password cracker, melainkan hanya
mengekstrak password hashes. PWDump2 masih diperlu-
kan karena ukurannya yang kecil dan ada beberapa pass-
word hashes pada NT yang tidak dapat diekstrak sendiri
oleh LOphtcrack.

Mengenal Lophtcrack

Mengapa LOphtcrack begitu terkenal dan berharga? Keba-
nyakan program password cracking mengandalkan kamus
dan berasumsi bahwa administrator jaringan mempunyai
password yang sudah dienkripsi yang bisa dicuri untuk
kemudian di-crack. LOphtcrack tidak mengandalkan ker-
janya pada asumsi-asumsi di atas dan menyertakan be-
berapa feature sebagai berikut:

a. Password cracking

b. Ekstrak hashes dari password registry
c. Loading password dari suatu file

d. Sniffing password pada network

e. Menjalankan dictionary, hybrid, brute force atack atau
kombinasinya.

LOphtcrack hanya berjalan pada lingkungan Windows
NT/2000.

NTCrack dan NTSweep

NTCrack serupa dengan UNIX password cracking program
dan berjalan di lingkungan DOS pada semua sistem Windows.
Baik NTCrack maupun NTSweep memerlukan user ID yang
absah dan kombinasi-kombinasi password untuk dicoba.

What Do You Want to Crack Today?

Selain file .PWL kini segala macam password dapat diung-
kap (di-crack), mulai dari file .PST pada Microsoft Outlook
sampai password pada Microsoft Word, Excel, dan Power-
point. Bahkan terdapat juga password cracker untuk file
.ZIP seperti misalnya Advanced Zip Password Recovery
(AZPR) dari Elcomsoft, Russia. Pelbagai password cracker
dari Elcomsoft menggunakan teknik dictonary, plain text,
maupun brute-force attack dan berlangsung amat cepat
dengan lebih dari 500.000 tebakan password tiap detiknya.

Berbagai Macam NT Password Cracker

.
Ao e —— 5]

Eile View | Import Session Help

W Untitled - ntPassword

Fie Edit | Audt View Help

...from pdump output fles

& = & ImportFrom Local achine A= -dE s 8 e s m)[=][L\mport hashes
Import From Remote Regist
UsstMame  oon Lo Hemaie Begily [ <8 [ NTLM Password Ulser Name [ LM Password [ <8 [ NTLM Passward [ login 1
Import From SAM File
Impart Fram Sriffer...
Impart From LC File. Import From Remote Registry Options
gye: et B Tl e e o s i et s
from & netwerked NT machine, This is ot available it
the remole machine has STSKEY installed or if it is ———
unning Windows 2000
[Cooch optiom K]
Machine: [EIERPRERRE Browse.. ik e et =]
Cavcnd
Chaa Es L
|z pm——— |
all |
Ditems
4 | 4 | T hubcapen paciect svery 10 minutas

Ready

This 3+

LOPHTCRACK

LOphtcrack merupakan NT pass-
word cracker yang sangat tangguh.
Mempunyai kemampuan meng-
impor file password baik dari local
machine, remote registry, SAM file,
sniffer, LC file, maupun PWL file.

IMPORT REMOTE REGISTRY

Salah satu kehebatan LOphtcrack
adalah kemampuannya mengimpor
remote registry. Cukup masukkan IP
address dari suatu mesin NT dan
dengan mudah passwod terenkripsi
dari mesin NT itu akan diperoleh
untuk kemudian di-crack.

NTPASSWORD

NT password cracker yang juga mu-
dah digunakan adalah ntpassword.
Menu Audit-nya terdiri dari impor
hashes serta Option untuk melaku-
kan crack berdasarkan brute force
(karakter yang disertakan dapat di-
tentukan) serta dictionary attack.
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CAIN & ABEL 2.0

PASANGAN

PENCURI PASSWORD

Untuk lebih memahami aspek-aspek password cracking,
akan kita bahas ‘software terbaik’ untuk keperluan ini Cain
(lengkapnya adalah Cain & Abel), yang terdapat dalam dua
versi. Versi 2.0 yang berjalan pada Windows 9x/ME dan
versi 2.5 yang berjalan pada Windows NT/2000.

arena sangat lengkap dan mudah
digunakan, Cain 2.0 sangat baik

untuk memahami konsep password

cracking, baik untuk komputer lokal milik
sendiri maupun komputer lain.

Cain dapat mengakses komputer lain yang

ada pada LAN maupun Internet, terutama
apabila komputer tersebut mempunyai share
yang dapat diakses. Apabila terdapat cached

password, maka share segera dapat diak-

ses, bila tidak, gunakan fasilitas dictionary
atau brute force attack.

Abel server akan terinstalasi bersama Cain.
Server ini harus anda nonaktifkan, sebab
bila tidak anda sendiri akan menjadi target
komputer lain yang menjalankan Cain
yang juga merupakan Abel client.

Fasilitas password cracking lengkap dengan fasilitas remote control terhadap komputer lain.

» =

@an
]

@ foE R 22 B2 @0
Fiesource [ Password [ Type
ECOMPAG_HEDHIC peter Share
ZA-Fina\DOBE Registration’oobeasrl... register Dial
2 Fna\Microsoft Internet Riefenal Se. . iows Dial

@ “AnatlndoMet 5272888 %k osasih
FAKOSASIH_LAPTORAD

Screen Saver password B4
A anma

H 2L malx @

SCREEN SAVER PASSWORD

Klik ikon yang terletak paling kiri ba-
wah (atau menu Attack > Screen
Saver) maka akan tampil informasi
mengenai screen saver password
pada komputer lokal anda. Ini mudah
dilakukan mengingat screen saver
password terdapat di registry de-
ngan enkripsi sederhana saja.

;”% IndoNet 5272388
kozazih

User name:
@4 P Bt [

Cain w2.0 by mao

\5) Password Boxes uncovered

| File “iew Attack Toolz Configure ‘windo

+ & £ TR

User.dat file | Screen Sa
% CrswfINDOWS AU zer dat SCREEM
% CrswINDOWS A zer dat EARIMA,

User name: [kosasin

password

W Save pazsword

Password:

»

Cain v2.0 by maa

»|

Cain w20 by mao
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BOXED PASSWORD

Boxed password (yang tampak se-
bagai ******) dapat diungkap de-
ngan mengklik ikon kedua dari
ujung kiri bawah (Attack — Boxed
Passwords) setelah terlebih dahulu
boxed password itu ditampilkan.
Pada contoh ini adalah password
dial up networking.

I [=] B
| File View Attack Tools Configure Window Help =) ﬁ'ﬂ

+ o BEE 22 B OO0

Remote share | i

Insen a remote share

Remote share ‘ Password | Status
2 WCOMPAD_HEDHINC
€ WKOSASIH_LAPTOPAC
o WKOSASIH_LEPTOPD
- [O]x]
= Fle View Attack Tools Conefigure Window Help & x|

+ ARE =22 BN

["\COMPAG_HEDHINC

Remote share ‘ Password | Status

oK |

2350 words tried Dictionary at
2650 wards tried Dictionary at
Cached, typed ornone Already cont

™ \COMPAG_HEDHIAC
@ IH_LAPTOPAC
IH_LAPTOPAD:

INSERT REMOTE SHARE

Ini yang paling seru, mencari pass-
word di komputer orang! Dapatkan
IP dari komputer yang dapat diakses
(dapat menggunakan Legion 2.1)
atau dalam contoh ini dalam LAN
yang sama. Klik icon ke-7 lalu klik
tanda + untuk menampilkan menu
dialog ‘Insert a remote share!
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REMOTE SHARES PASSWORD

Pada LAN contoh ini terdapat tiga re-
mote share pada dua komputer. Untuk
meng-crack password di masing-masing
share cukup double dick pada masing-
masing share dan apabila terdapat
cached password (baru diketik atau
tidak ada) maka anda langsung ter-
hubung ke share tersebut.

DARI USER.DAT FILE

Klik ikon ke-3 (Attack > User.dat
files); klik tanda + (kiri atas, atau
File > Add to List); cari file user.dat
yang terdapat di bawah direktori
Windows. Screen saver password
yang pernah dipakai akan tampil.
Terlihat ada dua screen saver pass-
word, yang sekarang dan sebe-

lumnya.
| File Wiew Attack Tools Configue Window Help ;@ﬂ
+ @ AEE 22 B OO0
-MDE file name | Password | H
« | il
Bl= HaA g @
Cain 2.0 by mag

ACCESS PASSWORD MANAGER

Microsoft Access menggunakan sis-
tem password yang amat lemah
dan dengan Cain anda dapat lang-
sung mendapatkan password dari
suatu file .MDB serta dapat pula
mengubahnya melalui Cain. Telah
teruji pada Microsoft Access 97.

Cain v2.0

s et prgpom = el o w2100
Fiess B ot b st B kol Vs con rvst

INSTAL CAIN 2.0

Instal Cain 2.0 dari CD NeoTek
atau dapat juga di-download dari
http://www.oxid.it. Akan tampil
layar awal instalasi Cain 2.0, klik
Next dan ikuti langkah-langkah-
nya sampai selesai.

| Flle View Attack Tools Configue Window Help = E'ﬂ

+ @ Ao P22 B @0

=] File Wiew Afttack Toolz Configure Window Help

o BEE N 2R D

Resource | Pazsword | Type
EACOMPAD_HEDHINC peter Share
o @ “Ana\00BE Registrationtoobeosr] ... register Dial
: @ *RnaiMicrosoft ntemet Referal Se... iowS Dial
@ *Rnatindo et 5272888\ kosash paszword  Dial

EIKOSASIH_LAPTOPAC karina Share

z Screen Saver S 5
& Edit Biox Passwords = = E
Resource User dat files sword
1 COMPAD_H Local Shares Fr
@ ana\D_DBE Lached pazzwords ster
@ *RAnatMicros Pl files
@ “Rnatlndohe Elzafio Shares sword
EIK0SASIH_L Access database na
SME Pazswords
Abel Client

| Flle Yiew | Attack Tools Configure ‘window Help

LS VSIS R

ICON CAIN PADA DESKTOP

Akan tampak ikon Cain v2.0
pada desktop komputer anda.
Double click ikon ini untuk
menjalankan Cain. Langsung
Cain akan menunjukkan semua
cache password yang terdapat
pada komputer anda.

EPSON  EPS..
FHo DA AN

’éﬁre hame | Direct | Fiead-Only passward | Full-dceess password |
EC [} JESSICA KARINA

LI AONE AR R |

Cain w2 0 by mao

T File Wiew Attack Took Corfigure Window Help =g ﬂ

+ v DOE 2R B0
‘ Username ‘ Password
wiNge 314000 wore

4 | A

B~ #ole gl @

Shows Cached Passwords of the cur{ Cached Passwards

FITUR-FITUR CAIN 2.0

Dari menu Attack atau ikon di bagian
bawah terlihat secara berurutan fitur-
fitur: screen saver, edit box password,
user .dat files, local shares, cache
passwords, PWL files, remote shares,
SMB passwords, dan Abel client.

Cain Configuration Dialog
Attack Methods l Grah Dptlnns] Sriffer Dpt\nns}

Dictionary file
|C:\F‘|ogram Files\Cainsw ordiistsyWw ordlist.tat -
Wariants for each word:

¥ Reverse [DOG->GOD |

¥ Two numbers Hybrid Brute [ JOHNOJOHNT._JOHNS3 ]

¥ Brute-Force Attack

Character set
W AZ Puwd length
M 049 Hin 1 El:

[ MEge/=7"8"s: _ierdal, [J@Hs
I™ Custom [CAIN

hdax 32 3:

¥ Resume previous session

o |

Cancel | ‘

Cain w2, 0

LOCAL SHARE

Untuk menunjukkan share yang
terdapat paka komputer anda, klik
ikon keempat (Attack > Local Shares)
dan akan tampil tiga shares yaitu
printer dan dua hard disk. Hard
disk D hanya read-only sedangkan
hard disk C bisa full atau read-
only, tergantung password-nya

PWL FILE

Untuk mendapatkan password
yang tersimpan pada PWL file klik
ikon kelima. Terlihat bahwa PWL
tersebut dibentuk oleh Windows
98 release 2 (OSR2/98) yang lebih
sulit di-crack. Untuk meng-crack-
nya dengan dictionary attack dan
brute force, double click padanya.

1 Flle iew Mtack Tools Configuie ‘Window Help =& x| T Eile Miew Attack Took Configwe Window Help -
tv ¢ |aga RO || Ty A%a =22 2 60
User Name ‘ Lanban Password ‘ <8 ‘ NT Pagsword ‘ Abel Installed
il Mo
=)y921651  Fefresh No
General informations
Shares
Cached resources
P/l files
SME Sriffer
L | | K |
m= Fae s @ Bm FaAL L=
Cain v2.0 by mao Cain 2.0 by mao

SMB PASSWORD RECOVER

Cain memungkinkan anda men-
dapatkan Windows 9x/ME/NT dan
Samba password dengan jalan
mendekrispsi MD4 hash-nya.
MD4 hash dapat diperoleh dari
file SAM pada NT serta melalui
tool seperti Pwdump, Pwdump2,
LOphtcrack, serta melalui sniffing.

ABEL CLIENT

Cain juga merupakan client dari
Abel. Klik icon paling kanan bawah
dan klik + serta masukkan IP ad-
dress dari komputer yang diketa-
hui dapat diakses (pada LAN atau
di luar dengan Legion). Klik kanan
dan pilih Refresh. Tampak bahwa
Abel server belum terpasang.

CAIN CONFIGURATION

Dictionary dan brute force attack di
Langkah 8 dapat dikonfigurasi dengan
klik menu Configure yang akan me-
nampilkan Cain Configuration Dialog.
Anda dapat men-set apakah karakter-
karakter di luar abjad dan angka
akan dipakai dalam brute force dan
kamus apa yang akan dipakai.

@ WS 11:45aM

Address |J C:\Program Files\Cain
Ca in « AbelKiller by mao

M ame Abel service status:
™) el Installed and running
T el iller
’ Cain Abel service file:
’5’1 Credits

CMwWINDOWSASYSTEMAMSABEL3Z EXE

R -

T — T m—
- Check Status Cancsl
KILL ABEL DI KOMPUTER LOKAL

Pada komputer anda sendiri ter-
dapat Abel server (artinya anda da-
pat diserang dari luar). Matikan Abel
dengan menjalankan killabel.exe
yang terdapat pada direktori
\Program Files\Cain (diakses mela-
lui Windows Explorer dan double
click pada killabel.exe).
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MENGENDALIKAN
REMOTE COMPUTER

Selain password cracking terhadap local computer, kelebihan
Cain adalah fungsinya sebagai Abel client, yang memonitor
dan mengendalikan remote computer yang telah terpasang
Abel server. Abel server akan secara terotomatis terpasang juga
sewaktu anda menginstal Cain. Jadi hati-hati!

ewaktu instalaasi Cain, akan terben-
tuk pula abel.exe yang apabila kom-
puter di-boot akan mengaktifkan

Abel server dengan menjalankan Abel.exe

tadi. Abel server hanya dapat di-nonaktifkan
lewat Cain.

Walaupun abel server sudah dinonaktifkan
dan abel.exe sudah dihapus, namun sewak-
tu boot tetap saja abel server dijalankan

(tanpa sepengeahuan kita) sebab dengan

menjalankan abel.exe akan terbentuk
msabel32.exe pada direktori Windows\system
serta registri khusus yang akan menjalan-
kan Abel server setiap kali boot.

Karena berbahaya, abel.exe dan msabel32.exe
akan dikenali sebagai virus PWL.Cain Pass-
word Stealer oleh kebanyakan antivirus.

Abel server yang terpasang pada suatu komputer membuatnya dapat diakses lewat Internet.

/
®ain & My Computer H[=]
= Fie Edt View Go Favortes Help n
: : . e R
&3] Ao 522 B @ ln fu  Comy  Fas
Resource [ Password [ Tu Adehess [ 12 My Computer =l
&1 COMPAG_HEDHING JESSICA Sh. — i —
@ *Aina%00BE Regishration'oobeosil...  register Dia JJ G @ @ %
£ Rina\Microsoft Intemet Referal S inwh Mg  |[(3% Floppy (&} ) 0] [E}) . Con
.@ *AnatindoMet & Map Metwork Drive Compan_he,
Dirve: | G g] é
Frinters Control Panel DialUp Scheduled  "Web Folders
Path Metworking Tasks
- Here you ca
wiorld wide
click on its |
e
| TR = . 10 object(s) =] My Computer
MAP NETWORK DRIVE DRIVE G; PADA MY COMPUTER

Terhadap remote resource yang
sudah connected, kita bisa
lakukan mapping sebagai local
resource. Klik icon Map Network
Drive dan tetapkan suatu share
(di sini \\COMPAQ_HEDHNC) ke
G: di komputer lokal anda.

SME sniffer @ 192.168.123.106
User Name [ LanManHash [ NT Hash [ Challange
Cain [ =]
\i.) Siffer diver uploaded
! G | ol

Shiffer informations
Start/Stop | Confiaue

Sriffer status: Stopped Import Uplaad driver

s Bt B

SMB sniffer & 192.168.123.106
J__E. 1:42 P ] File View Attack Tools Corfigure Window Help User Name [ LarManHash | NT Hash [ Challange.
+ @ B =22 B
Hu Iress | Abel Instaled | Snlﬂerlnstalled‘ Shiffer
| File View Attack Tool: Configure Window Help ] f h o Mo No
mgzieaz MO Mo Mo
s . I = = 142000
+ o ’ﬁ % wE % = = E Gieneral informations * | Bl
Host Name/IP Addiess | Abel Installed | Sniffer Instaled | Griffer & Shares Snfternfomations Sta/Stop | Conigure
= Yes Mo Mo Cached resources SHI enilfes configuation @ 192.160.122.106 =]
Yes Mo Mo Pl files Nome | Descighon T
000 Disklp Adspier =
B mtlmm:u:imrwmwan m
2) ¢ & m Q| s | o
ABEL.EXE AKTIF BISA APA SAJA? SMB SNIFFER

Kini, pada remote computer, abel.exe
sudah aktif, terlihat dari tanda A pada
toolbar. Pada komputer remote yang
lain sebenarnya Cain sudah diha-
pus, tetapi tunggu... abel server tetap
aktif tanpa disadari. Jadi di kom-
puter anda sekarang pun ada abel
server yang berjalan.

@:n =TS
= =lm| x|
+ o AR 22 O

Host Name/IF Addiess | Abel Installed | Sniffer Installed [ Sniffer dotive |
=1152168123 108 Yes Yes Yes

=)
il Geneial informations about 192.168.123.106

Kill Abel | JAbel version: 2.0

Kill, don't restart Computer hame : COMPAG_H
Toaggle password caching Host name : compag-hedhi
Ak to change “Windows password IP address : 192.168.123.106
sk to change Network password [Windows user : compag_hed|
Ask to change Screen Saver password Microsoft Network user | COM
indawes logoff Password caching - Enabled
Windows restart d 3 |

adindrurs =ha b

1 Send Command

GENERAL INFORMATION

Pilihan General Information sebenar-
nya lebih dari sekedar informasi. Me-
mang terdapat informasi tentang re-
mote host di window pane kanan,

namun di window pane kiri terdapat
command untuk remote host. Salah
satunya adalah Toggle Password Ca-
ching. Pilih lalu klik Send Command.
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Apa saja yang bisa dilakukan
terhadap remote computer yang
sudah terpasang abel server? Klik
kanan pada Host name dan di
bawah Refresh terdapat: General
Information, Shares, Cached
Resources, PWL files, dan SMB
Sniffer.

General informations about 192.168.123.106

Kill Abel

Kill, don't restart

Taggle password cacking

sk to change Windows password

3

[Abel version: 2.0
Computer name : COMPAG_HEDHI
Host name : compagrhedhi
P address : 132.166:123.106

ndows user : compad_hedhi
Microsoft Network user : COMPAG_HEDHI
Password caching : Enabled &

4 »

Cain w2.0 by mao I

Change Password 7]

Cancel

Change password for Windows Screen Saver

[
Confiim new password

Mew passward

SEND COMMAND YANG LAIN
Masih banyak perintah lain yang dapat
dikirim ke remote host. Di antaranya
mematikan Abel (Abel server tidak
dapat dimatikan dari host itu sendiri)
atau dapat juga kita meminta pemakai
komputer host mengganti password
windows, network, atau screen saver.
Semuanya akan di-sniffing tentu.

Cain dapat meng-crack password yang
diperoleh dengan melakukan sniffing
melalui network card yang tersedia.
Klik SMB Sniffer dan jendela dialog
SMB Sniffer @192.168.123.106 klik
tombol Configure dan tetapkan (Set)
adapter LAN pada remote computer
sebagai sniffer. Tick autostart sniffer.

Cain Configuration Dialog

Aftack Methods  Grab Options ] Shiffer Dptinns]

After a Remote Share pazsword is found:
v Save password in the cache
Search in share and subdirs for:

Vi
[ hegi&try filez and Spsterm.ini

Stare grabbed files in directarg:
|E:'\F'rogram FilezhCain

CAIN CONFIGURATION

Klik menu Configure pada Cain
dan pilih tab Grab Option. Tampak
apa saja yang dipilih untuk diam-
bil: cache password, PWL files,
atau registry file serta system.ini.
Semuanya disimpan secara
default di C:\Program Files\Cain

Sniffer infarmations .
esh ] cancel

Sniffer status: Active
Shiffer driver: Present
Sniffer adapter: 0001

UPLOAD DRIVER & AKTIFKAN

Selanjutnya klik tombol Upload dri-
ver untuk meng-upload sniffer driver
(Klik OK), lalu klik tombol Start/Stop
untuk mengaktifkan atau menon-
aktifkan kegiatan sniffing pada remote
computer tadi. Terakhir klik tombol
Refresh untuk melihat status ter-
akhir, yaitu Sniffer diaktifkan.

Address |J C:\Progiam FileshCain j
Name Sizel Type =
“ -

__COMPAQ_HEDHI | File F

Com File: P

Cain I EBSASIH_LAPTOP F!IeF

Lt — dwordlists File F

%] Abel 142KE  Appli

Select an HAhe\K\IIer 124KB  Appli

3 L s

Address |J C:MPragram Files\CainCOMPAQD_HEDHI

. PWL PWL E
Heddy Syztem
COMPAQ.
Select an

DIREKTORI UNTUK TIAP HOST

Tampak pada direktori itu terben-
tuk dua subdirektori yang masing-
masing untuk host yang diakses
oleh Cain. Di dalam setiap sub-
direktori terdapat file-file PWL dan
system.ini yang diperoleh dari
masing-masing host. Waktu untuk
meng-crack kini di pihak anda.

Klik icon My Computer pada
desktop dan di dalamnya akan
tampak drive G: yang merupakan
network drive yang di-mapping
menjadi drive G: di komputer
anda. Anda bisa perlakukan drive
ini sebagai drive anda sendiri.

T File View Attack Tools Configure Window Help -8 ﬂ

+ BEE =22 B OO0

Host Name/IP Address ‘ Aibel Installed | Smfferlnslaﬂedl Sniffer Active |
=1 g Yes Yes A
Yes N No

B= Hade.ge-@

Cain v2.0 by maa

REFRESH STATUS REMOTE

Pada Host Name/IP Address klik
kanan dan pilih Refresh dan status
kedua remote host di-update. Tam-
pak pada kedua host abel server
telah terinstal, tetapi hanya pada
yang pertama sniffer telah
terpasang dan diaktifkan.

=1 File Wiew Attack Toolz Configure Window  Help

+ BEE 22 B

£33 | Abel Installed | Sn\fferlnstalledl Siffef
YVes Yes Yes
Yes es

2l1921681  Refresh

General informations
Shares
Cached iesources
Pl files

Genesal informations about 132 161122 106

Host name ; compog bt
IF acknss - 152 166123106
it Lt :
e e EIPAL_JEDHI
[t pwwcnd caching - Enabled w

Program FilestCain @A
Name FEile Edit Yew Go Favoites
—_— \:_‘ . H
__1'wordlists e, 75
E DOpen Address ] Gi\ael
Scan for Wiuses
. C 4
g C Luick Wiew \_] @
- '_@ Add to Zip T
el
o1, Add o Abel.ap Abel
EJ'*‘ Send To 3
Ef‘ F _Se\ect an
Cut !tem to view
)5 s
2 T | v
I‘T L Create Shortcut
Lelete
items to Rerame
COPY-KAN ABEL.EXE
Copy-kan abel.exe dari C:\Program
Files\Cain ke drive G: ini. Pada con-
toh dibuatkan direktori Abel pada
network drive tersebut. Misalkan
pemilik drive itu terjebak menjalan-
kan abel.exe.

Shares @ 192.168.123.106

[ Share name Directory FAead-Only password
=)

APOLLO P-1200 Series

C
FHapoLLD P1200

Cached resources @& 192.168.123.106
Resource | Password ‘ Type
I KOSASIH_HOMEAD jessica Share
Gk OSASIH_LAPTOPYC karina Share

PWL files @ 157 168 123 106 =]
Pacawoid kst fln [ Usemama | Pazsweord [ Status
B CWINDUWS HEDD'Y, Pl HEDDY

5 COWINDOWSACOMPAT HPWL  COMPAQ_HEDHI

FASILITAS REMOTE LAIN

Selain mengaktifkan SMB Sniffer,
terdapat fasilitas-fasilitas lain terha-
dap remote host, yaitu: menampil-
kan Shares, Cache Resources, dan
PWL files. Semua ini adalah infor-
masi yang ada pada remote host,
bukan yang ada pada local compu-
ter anda.

.ain
=i |
+ @ Ao 22 B g
Host MamedIP Addisss | Abel Installed | Sniffer Installed [ Sniffer
% 192168123106 Yes Yes Yes

%1! Disconnect Network Drive

W = #pF o] - & ml & |smp

MAU ISENG JUGA?

Perintah lain yang dapat menge-
jutkan pemakai di komputer host
adalah Windows Logoff, Windows
restart, dan Windows shutdown.
Tapi ini juga ada fungsinya sebab

dengan cara ini pemakai yang tidak

sadar dirinya dikendalkan akan
mengetikkan password kembali.

DISCONNECT NETWORK DRIVE

Bila kegiatan sudah selesai, anda
dapat memilih opsi Disconnect Net-
work Drive. Ini bukan berarti akses
terhadap host terhenti. Abel server
akan terus bekerja apabila host
berjalan dan bila terhubung ke In-
ternet (atau LAN) akan mengirim-
kan hasil sniffing ke Abel client.
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Opthcrack dibuat oleh suatu ke- - T [ et encrypted Passwords ~ 53 [l chocse auditing Method —m =
o 3 lompok administrator ahli yang — | T . e
menamakan diri mereka dengan L - : p

wlelcome to the LC3 vizard, This wizard will prampt Choose one of the following methods to retrieve the
“ ” L) . . )
sebutan “LOpth.” Program ini banyak di- o & ik P K

you with step-by-step instructions to get you auditing in encrypted passwords
. i ; i i o This method checks anl for simple passwords that
guna_kan oleh para administrator NT/2000 Fist, the wizarel wil help you determine where to relrieve ) Bi| S
un eneuii password komputer mau your enciypled passwards from : reqity. Adminisiator access is tequirer
u k m - 5 Second, you will be prompted with a few options 2
gu] p p 5  regenting which methods to use to audi the passwards 8 " Retrieve from a remote maching

S5 P e
pun PaSSWOTd user mereka. Thite, you wil be prompted with haw you wish to report et o o srehol

the r=sults, machine on your domain. Administiator access is
c R Ac K E R LOpthCrack mengaudit dan memulihkan
password dengan berbagai cara. Pada

required,
dasarnya menggunakan kamus untuk

Pada dasarmya semua password dapat di-crack, yang membedakan ~ menemukan password. Jika kata dalam
amus tersebut sesuai dengan password,

" Comman Password Audit

This method checks for simple passwords that you
could find in a dictionary, as well as comman
modifications of dictionary words.

Then, L3 will proceed auditing the passwords and " Retieve from NT 4.0 emergency repair disk ¢ Strong Fassword Audit

repart status to you along the way, notifing you when

auditing is complete.

This method checks for simple passwards that you
cauld find in a dictionary, cammen madifications of
dictionary wards, and perfarms a brute force attack
that attempts all combinations of standard letters
and numbers

" Custom Custom Options

Emergency repair disks and backup tapes made
fiom Windows NT 4.0 contain  file called 'sam’ or
‘sam,_" that contains encrypted passwords.

Press Next' to cont ith th d : 5
188 TisHt o continue win the wizar © Reliieve by sniffing the local netwark
Shiffing captutes sncrypted hashes in transit aver
your network. Logins, file sharing and print sharing
all use network authentication that can bs captured

suatu passwqrq cracker dari lainnya adalah kecepatan dalam maka akan ditampilkan pada layar — T =

melakukan dictionary attack atau brute force attack. Sal_ah satu Karena itu janganlah bosan mengkoleksi LAYAR WIZARD SUMBER PASSWORD METODE AUDIT

password cracker yang tangguh adalah LOphtcrack. David Sugianto kamus Kata-kata, yang bisa anda dapat- Tampilan wizard akan muncul Lopthcrack mendapatkan pass- LopthCrack juga dapat mela-
kan di situs internet. ketika anda menjalankan pro- word yang akan di-crack dari kukan empat macam cara

memperkenalkannya untuk anda. dalam meng-crack password.

Pilihlah pilihan pertama yaitu
Quick Password Audit dan klik
Next

empat macam sumber: local
machine, remote machine, NT
4.0 repair disk, dan hasil sniffing
pada network. Kali ini kita
coba pilihan pertama.

gram LOpthcrack. Jika anda
ingin agar layar wizard selalu
muncul, silahkan langsung klik
Next.

david_sugianto2002@yahoo.com

LOphtctack yang menggunakan kamus dalam proses cracking, dilengkapi juga dengan sniffer.

Pick Reporting Style ~ Ed [l negr pudiing El 4,103 - [Untitled1] Took  Help E s _ x|
; » i Begin Auditing File Yiew Import  Session HE—'lp arch L) Folders L SHistary x| B Type and confirm a password For this user, File Wiew Help
" = = = = = Game Internet Keyboard tail i Su + a
v Display passwords when audied e e (R i - Controll Opti Password: R ﬁ| = 8 ¥ =
ey AN Sl dEdEH=E 208 )0 s oaters
audited passwards are, but in some situations, you ack and change angthing that is not comect o ~ % Canfim password: W
may wish to verit the safety of 3 password wilhot R passwoicks rom s losal machin Lser Mame | LM Passward 'S =f -E;éﬂ Starts the LC3 Wizard
disclosing what it is. Check this box to view the i et e ) =
cracked passwords in the output. % —
il it el & sdministrator 123456 Mase  Netwarkend  Pheneand - power Optons
Check us Eota disian the cnerted passwards Give visible natification when done auditing * * Dial-up Co...  Maodem ... To continug, click Hext,
£ cuest empty . __ )
valugs may be of interest to some users and to s
o e e T ] O @ [e]
display the: encrypted passwords, check this box
|w Display how long it took to audit each password Printers Regional Scanners and  Scheduled
Checking this box will add a column to the output Press 'Finish' to begin auditing, Dpkions Cameras Tasks
et Iha‘;shuws howt long it took to audit each
el :
¥ Make wisible notification when auditing is done p % k
¢
Sounds and Syskem a
SEah Mot » B < Back Finish Cancel Multimedia < Back Hext > Cancel ‘
TAMPILAN LAPORAN Konfirmasi TAMPILAN PASSWORD BUKA CONTROL PANEL MEMBUAT USER BARU MEMBUKA LAYAR WIZARD
Bentuk laporan pun dapat Sebelum proses audit dilakukan, Aha... ternyata password admin- Buka Control Panel dan klik Klik tombol Add untuk mem- Klik ikon bergambar tongkat
dipilih: menampilkan password anda diberi kesempatan untuk istrator pada komputer yang dua kali pada ikon Users and buat user baru dan kotak dialog sulap pada toolbar atau pilih
sewaktu audit, menampilkan memeriksa kembali pengaturan sedang digunakan adalah Password untuk menampilkan Add New User akan muncul. menu File > LC3Wizard untuk
password hashed terenkripsi, yang anda buat sebelumnya, 123456 dan password untuk kotak dialog User and Pass- Isikan Username dengan menampilkan layar wizard
menampilkan lamanya audit, Jika sudah sesuai, klik Finish. Guest kosong (* empty *). word. im_david lalu klik Next dan isi

password dengan davidian. Lalu

dan menampilkan proses audit. )
daftarkan sebagai group Guest.

T - & LopthCracks _[ax] Zymotically LC2 - [Untitleds Choose Auditing Method = =]
.'LE3 [Untitled&] PTaT—— B |Zmorize . i [ 1 : & kamusbaru - Notepad A
File Wew Impork Session Help Wtack - =+ ]| Qseh Curddes ey |5 05 xo| 2| ||ZyMOTOXTC File Wiew Import Jession Help File Edit Faormat Help -
SEELTEIRA =y —— = enian SEAdE 4 88§ hesqar o
5 " —-Bu on vou could find in a dictionary.
User Marne | LM Passwor h—l " - El E; feerse ?E | :2 UBED ieme | LM Passwarg A-Center = Comman Password Audit
47 ndministr ator 123456  Lopthracks zﬁft em &7 ndministrator 123456 i-EDDEq e B
A Guest * amphy * words engish Zythia 7 frtan HANTU_TAM —Rami Yy e
Fis = h Ut A-Mum I:' er This method checks for simple passwards that you
£im_david DAVIDIAN | | wowspmmsom "0 S Al 4 Guest vempty* | a-poppin Skl X g e
oo 25518 X vl i ﬁlm david DAYIDLAN A—Pr EI.:'{"'EF L}:adl iﬁwﬂggia” combinalians of standard lefters
£yzz0getaon - A-Saries s
attributes: (normal) har—lt u_t ampan Ao k Bt C h & iCostont Custom Options. ..
| A-STrong <Back | Mew> |  Cancel
TAMPILAN PASSWORD BUKA KAMUS MENAMBAH KATA TAMPILAN PASSWORD BUAT KAMUS MENGGANTI KAMUS
Lakukan seperti langkah 1-6, Denﬁan Windows Explorer ma- Tambahkan hantu_tampan Berhasil... password pada Buatlah kamus kata anda sendiri Kembali ke layar wizard dan ke-
kemudian hasilnya pun akan suk ke folder tempat program pada daftar kata yang ada di user Anton kini dapat di- yang terdiri atas kata-kata yang tika tiba pada layar seperti diatas,
segera keluar. Password user LopthCrack disimpan dan klik dalam file word-english dan crack serta ditampilkan. Hal umum untuk dijadikan password. silahkan pilih Costum kemudian
yang baru anda buat juga da- dua kali pada file word-english. kemudian simpan dengan ini menunjukkan bahwa Atau anda dapat juga menda- kiik Costum Option... Ubah kamus
pat di-crack dan ditampilkan. Pada waktu kotak dialog nama yang sama. Lopthcrack bekerja berdasar- patkannya dari internet melalui an%(akan digunakan untuk me-
Buatlah user baru lagi dengan Open With... tampil, pilih kan file kamus yang tersedia. situs yang menyediakan. Sim- akukan audit password dengan

mengisikan nama file kamus

panlah pada folder tempat
anda pada kotak teks.

Notepad untuk membukanya.
program LOpthCrack disimpan.

username Anton dan pass-
word hantu_tampan.
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embuat password merupakan
ADVANCED OFFICE 2000 [ 2
gah orang-orang yang tidak ber-

MEMULIHKAN PASSWORD
WORD DAN EXCEL

Kebiasaan gonta-ganti password kadang menjadi bumerang
bagi kita sendiri. Happy Chandraleka menguraikan cara
mengatasi password yang terlupa lewat artikel di bawah ini.

Praktik memulihkan password pada dokumen Word dan Excel.

el il 112
Page | e | W ua n [7]

Save

Save options
I Alwiays create hackup copy
[ allow Fast saves
[ Prompt For document properties
I~ Prompt to save Mormal template
I~ Embed TrueType Fonts
r
I™ Save data only for forms
¥ allow background saves
[¥ Save AutoRecover info every:

i} El: minutes

kepentingan mendapatkan informasi
dari dokumen yang telah kita simpan.

Rasa was-was akan terbongkarnya data-
data penting pada dokumen kita menye-
babkan kita sering kali mengganti-ganti
password. Namun tidak jarang upaya
proteksi itu malah menjadi bumerang
bagi kita sendiri yaitu jika kita lupa akan
password yang telah masukkan pada
dokumen yang kita buat tersebut.

Kali ini penulis akan menjelaskan satu
cara untuk mengetahui password pada
dokumen kita sendiri. Tujuannya hanya
satu yaitu mengembalikan password

Save Ward files as: |Word Document {*.doc) j
Il
File sharing options for "Memulihkan Password Office dengan Advanced Office.

Password ko open: Password ko modify:
s

[ Read-orly recommendzd

MEMBUAT DOKUMEN WORD

Buka aplikasi Microsoft Word
dengan memilih Start — Programs
— Microsoft Word. Setelah bidang
kerja jendela Microsoft Word tam-
pil, buatlah sembarang dokumen
Word untuk percobaan.

2 C:PROGRAM FILESIADZ2000PRDokumen Terproteksi Pas

Froject  Recovery WBA Backdoor Help

DE Ed b L i &
File: M amne: T
|Dokumen Terproteksi Password. dac = - ?:

Brute-farce l Dictionary | Aute-save | Options | Benchmark |
Brute-force options

Fazzword length options Brute-force range opti

Minimal length [1 [#4] ™ &ll printable
Maximal length ’4_@ [T Space I
Starting

MEMASANG PASSWORD TO
OPEN DI WORD

Selanjutnya pilih File — Save As.
Lalu pilih Tools — General Options.
Isikan kata “pass” pada bagian ‘Pass-
word to Open’ dan tekan tombol
Ok. Isikan lagi kata “pass” pada
kotak dialog “Confirm Password.
Simpan dokumen Word tersebut.

imen Terproteksi Password.opr

L1] B & Vs 4 B @
Tupe of attack
=~ * Brute-force attack " Dictionary attac]

" Brute-force with mask

hs ] Benchmark ]

Brute-force range options

[ Allpintable [~ 1@, W a-z
[ Space  &-Z [ 0-9 [ Customcharset

Starting password: |

Mask: |

MEMBUAT DOKUMEN EXCEL

Buka apliksi Microsoft Excel dengan
memilih Start — Programs —
Microsoft Excel. Bila bidang kerja
Microsoft Excel telah tampil, buat
saja sembarang dokumen Excel
untuk percobaan.

Current pazzword

Indj

Lag windaow

| Date, Time | Ewvent
20 BM14202 11:44:53 PM
3 BA4/02 114453 PM
20 BM14202 11:44:53 PM
3 BA4/02 114453 PM

FPazzword length =1 . passwol
Password length = 2 |, passwo
FPazzword length = 3 . pazsswol
Password length = 4 | passwo

Pazzward length = 4

Advanced Office 2000 Password Recovery Professional version

PASSWORD LENGTH OPTIONS

Kotak “Brute-force options” mempu-
nyai dua bagian yaitu Password Length
dan range options. Pada kotak Pass-
word length options, pastikan Minimal
length-nya berisi '1' dan Maximal length-
nya berisi '4', yang merupakan nilai
tertinggi untuk versi trial ini.
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BRUTE-FORCE RANGE OPTIONS

Kursor akan berpindah ke offset
28172 yang merupakan awal tu-
lisan Log Off yang dimaksud. Tulis-
an memanjang dari offset 28172
sepanjang F h offset. Inilah yang
akan kita ganti.

MEMULAI PENCARIAN

Setelah semua setting-nya siap,
anda dapat langsung memulai
pencarian password. Gunakan
menu Recovery — Start. Lama
pencarian password tergantung
dari panjang password dan pilihan
jangkauannya.

kita yang hilang yang kebanyakan di-
sebabkan oleh karena anda lupa akan
password itu.

Program yang digunakan untuk tujuan
ini adalah Advanced Office 2000 Pass-
word Recovery. Program ini bekerja de-
ngan metode Brute Force. Dengan meto-
de ini, Advanced Office 2000 melaku-
kan pencarian password dengan mem-
bandingkannya pada kombinasi teks
yang terbentuk dari karakter-karakter.

Biasanya Brute Force membutuhkan
waktu lama sebab menggunakan semua
kombinasi yang mungkin untuk mem-
bentuk password dari karakter-karakter
yang ada.

Versi un-registered program Advanced
Office 2000 Password Recovery bisa
diperoleh gratis dari Elcomsoft
(www.elcomsoft.com/a02000pr.html.)
atau dari CD NeoTek bulan ini.

Aplikasi ini kemudian dapat anda instal
di komputer anda. Setelah itu anda dapat
menggunakannya untuk memulihkan
atau mencari kembali password yang
telah anda masukkan pada dokumen
Office anda dan anda telah lupa. Pada
artikel ini akan dipraktikkan cara me-
mulihkan “Password to Open” untuk
dokumen Microsoft Word dan Excel.

Apabila ada pertanyaan, penulis dapat
dihubungi di hchandraleka@telkom.net

LR ACDOIT 1.2 - Leiiied |
Fiogect Kecovsy VEABackdoot Mel

Save i =5 My Documents - 5
“ J @ DEB LG 1] @8 %% 84
O |telp Tie s Tipe o s
| 1Kpab Software_Fies  —— T
| Labor Lab Baukasten Virus Construction Kit Set Editor Edit Entwurf e
|_ILocation M = Tide-osca | Dictionary | Autrsires | Doons | Denchmak |
= Save Options il B3
& |_Imain_fles : 2] | e st
4Mamparce[ [ Always create backup Wil leegih [ zs] ™ Alperkssls [~ 1@ 7 a-x =
Custon chael
jm" :“:“ e Masmaliorgh [T )| Sowe T A2 09
icture:
> = PgF - Password to open: [ S-mn-:-:
| IPhoto Ay Password ko modify:
|- 5=<ond B8 poad.only recommended [o—— Cament meed
|__1Services_fi
[ 7ve Comoc coresl || | topmeme
|_1Torry's Del [ [ Cate. Tive =
|14 Heawens Library_files 5 BNARINIIE PN Vemonof NS Woedn 00002717
-l & BMARI0Z2SEPM  ME Dncel i matalled of C'\Program Fles'\Hicsosoht Ofice’Dffice"C-ACIL DT
d Ll | W) BNAAGIZISEFM  Veron of NS Exosle 3000003719
File name: |tes.xls 1P BNARRIOZIEFN WS Dulkok v e labed o e el

Save as bype: [Wicrosoft Excel Warkbook ¢ xs)

Progen rbestn 0%

VIEW OUR GUESTBOOK

otz of

hawe been released.
erziot of
oty of'

e Advanced Office 2000 Password Recovery dapat
diperoleh di www.elcomsoft.com/ao2000pr.html
atau pada CD Neotek bulan ini.

EAOZDUUPR 1.20 - Untitled

Project Recovery WBA Backdoor Help
0= B U 1]

File: Marme

~u

[ =

Brute-force l Dictionary] Auto-save] Dptions] Benc:lf'n.._.,._,_Dl:'e"'l filg

Brute-force options
Password length options

inimal length ’1_@
b aximal length '1_@

Birute-force range

[~ &l printable
[ Space

Starl

MEMASANG PASSWORD TO

OPEN DI EXCEL

Kemudian pilih File — Save As, dan
lanjutkan dengan Tools — General
Options. Pada Save Options, isikan
“piss” pada “Password to Open!”
Tekan OK dan isikan lagi kata
“piss” pada Confirm Password.
Simpan dokumen Excel tersebut.

Password successfully recovered !

Advanced Office 2000 Password Recovery Professional statistics:

|tvanend Otte 2000 Faswred Hecovery Protessenal versen | 21 je) 1999 2002 EleomEatt Co. Lad

THE SHOW BEGINS

Jalankan aplikasi Advance Office
2000 Password Recovery yang
telah Anda instal dengan memilih
menu Start — Programs —
Advanced Office 2000 Password
Recovery — Advanced Office 2000
Password Recovery.

Password successfully recovered !

Advanced Office 2000 Password Recovery Professional statistics:

Tatal passwords 202404 Total passwords 287812
Tatal time 85 949ms Total time 105 487ms
Average speed [passwords per second] | 31556 erage speed [passwords per second] | 27442
Password for this file pass Password for this file piss
Password in HEX [unicode] 7000 6100 7300 7300 Password in HEX [unicode] FO00 6300 7300 7300
[T Savein unicode [T Savein unicode
V' DK H sae v OK I save
DITEMUKAN! JUGA PADA DOKUMEN EXCEL

Proses pencarian password
berlangsung beberapa lama. Dan
bila ditemukan akan tampil kotak
dialog statistik. Pada baris keem-
pat di kotak “Password for this
file" akan berisi password untuk
dokumen Word ini yaitu “pass.”

Ulangi langkah 6 sampai 10 un-
tuk dokumen Excel. Bila berhasil
akan tampil kotak dialog yang akan
memberitahukan password doku-
men tersebut yaitu “piss!” Anda
dapat bereksperimen dengan
dokumen yang lain.

PILIH DOKUMEN WORD

Pilihlah dokumen Word yang
terproteksi password yang telah
anda buat pada Langkah 1 dan 2.
Anda cukup mengklik ikon folder
pada kotak “File Name!” Pada kotak
dialog “Open,” cari file dokumen
Word tersebut.

Help Topics: AO2000PR Help EH

Contents | indew | Find |

Click a tapic, and then click Display. O click anather tab, such as Index.

21 | i

[ System requirements

[2] about Dffice passwords
& working with A02000PR
@ Techrical support

@ License and registration

Display Brint Cancel

HELP!

Kurang jelas? Atau ingin tahu le-
bih jauh tentang keandalan pro-
gram ini? Anda dapat memanfa-
atkan file bantuannya dengan
memilih menu Help — Help
Contents. Ingin tahu lebih jauh
lagi? Kunjungi situs Web-nya.
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ADVANCED ARCHIVE
PASSWORD RECOVERY

MEMULIHKAN
PASSWORD WINZIP

Lupa password yang anda berikan pada file winzip yang anda
buat? Happy Chandraleka memberi jalan keluar dengan
utilitas Advanced Archive Password Recovery.

Praktik memulihkan password yamg hilang pada archive file

etelah dijelaskan cara memulih-

kan password yang terlupakan

pada dokumen Microsoft Office,
kali ini disajikan cara mendapatkan kem-
bali password yang terlupakan pada file
dokumen lain di luar Microsoft Office,
dengan menggunakan program Advan-

ced Archive Password Recovery.

Seperti Advanced Office 2000 Password
Recovery, program ini pun adalah pro-
duk dari Elcomsoft dan versi unregist-
ered-nya dapat di-download gratis lewat
situs Elcomsoft (www.elcomsoft.com/
archprhtml) atau didapatkan dari CD
NeoTek bulan ini.

Program ini pun menggunakan metode
Brute-Force dalam operasinya. Pada ba-

nag —— WlPassword |
Miew Go Favorites Toole  Help
(£ ¥ B 2| @ &dding 10 files Pazsword:
Up Cut Copy Paste Undo T
Hy/Documeris Add o archive: e
| Size | Type : !
- C:Ahy DocumentsyFile Terproteksi Pas Mate: the password will be applied to
puter e—d'i’t"" files you zubzequently add to or extract
Floppy () : - i e | from the curment archive, and will be
V,V:Zﬁ:.:,z][o] i Piint with ACDS ee — — automatically cleared when the archive
. . ACD Phato Enhance f
wijayaZ [E:] "‘f-l'ﬁ Dick View .":".l:!iI:II"I: iz clozed.
ters ‘ﬁ“ o
trol Panel | Scan with Morton Antiins |'|I:"'I:|I:| [and rEplaCE] fllES i IF Mask paSSWD[d
I-Jp Metwarking o e i
FILE KELINCI PERCOBAAN KOTAK DIALOG ADD MEMBERI I_’ASSWORD
Copy-kan beberapa file percobaan Akan tampil kotak dialog “Add." Pada kotak dialog “Add teflrsebut,
ke direktori "My Documents”” Pada Pada kotak “Add to archive,” beri selanjutnya tekan tombol “Pass-
contoh ini di-copy-kan beberapa nama filenya dengan “File Terpro- word 9' pojok ka,pan bawah. Kotak
file bitmap dari direktori Windows. teksi Password,” sehingga lengkap- dialog "Password" akan tampil.
Sorot seluruh file tersebut dan klik nya menjadi “C:\My Documents\ Isikan kata 'sandi' pada kotak
kanan kemudian pilih menu “Add File Terproteksi Password! Biarkan E?st.ord dan tekan dtoLnIzoIl( 2KI
to Zip" P . angi pengisian pada kotak dialog
p pilihan-pilihan lainnya. yang tampil dan tekan OK,
ﬁ Range ] Length] Diu:tionary] F'Iain-te:-:t] Auko-z Fange Length lDictiu:unary] F'Iain-text] Auto-z
Lok i | 2 My Documents [~ Brute-force range options Password length options
Name | Size | Type E 2] Start f Minimal pazsword length = |_
& 128KB  WirZip File £ :
[ g il b aximal password length = |_
[ Al special sprmbols (1G] b
F iﬁ;ﬁﬁtable Unregistered ARCHPR can recover pazs
1l Status window Statuz windaw
B ; T e = B/15/02 1:45:33 PM - ARCHPR werzion 2.00 buil BA15/02 1:45:33 PM - ARCHPR version 2.00 buil
e e [File Terproleksi Password zip zome features dizabled zome features dizabled
Files af tupe: |ZIPHHAF|JAI:EMF|J files [*.zip;*.rar;". ace;"

MENENTUKAN FILE

Tentukan file yang akan dicari pass-
word-nya. Anda cukup menekan ikon
folder pada kotak Encrypted ZIP/
RAR/ACE/ARJ—file. Kotak dialog
“Open” akan tampil. Carilah file yang
terproteksi password tersebut.
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MENENTUKAN RANGE

Pada tab “Range,” tentukan pilihan
opsinya. Pilihan opsi ini menentu-
kan kecepatan dan akurasi program
dalam mencari password. Pilih saja
opsi “All Small” Bisa saja anda me-
milih opsi “All printable,” tetapi
akan memakan waktu yang lama.

PASSWORD LENGTH

Pada tab “Length”, tentukan juga
panjang minimal dan maksimal
password-nya. Untuk minimal,
isikan nilai '1' dan untuk maksi-
mal, isikan nilai '5', yang merupa-
kan nilai tertinggi untuk versi
unregistered ini.

gian terdahulu sudah dijelaskan, karena
cara kerjanya, Brute-Force kadang kala
membutuhkan waktu lama untuk bisa
menyelesaikan pekerjaannya yaitu mem-
peroleh password yang anda cari.

Untuk menjelaskan cara kerja Advanced
Archive Password Recovery, pada arti-
kel ini dipraktikkan cara kerjanya men-
dapatkan kembali password pada se-
buah file percobaan yang dibuat dengan
menggunakan utilitas kompresi yaitu
WinZip.

Anda sudah tentu dapat menggunakan
utilitas pencari password ini untuk do-
kumen-dokumen yang dibuat dengan
program lain. Dan seperti yang anda

akan jumpai pada artikel ini, penggu-
naan Advanced Archive Password
Recovery ini sederhana dan mudah.

Apabila ada pertanyaan mengemai
artikel ini, penulis dapat dihubungi di
hchandraleka@telkom.net

Advanced Archive Password Recovery

Advanced Archive Password Recovery
ta ZIP (FEZip, WinZip, ARJAWInAR, RAR
mament, there iz na known method to e

methods are “hrute force” and dictionary

The key features of ARCHPR are:

» Guaranteed decryption (usually,

available; itworks regardless the
= The program has a convenient ug
e« The program is very fast aon 1GH]

e Advanced Archive Password Recovery dapat
diperoleh di www.elcomsoft.com/archpr.html atau
pada CD NeoTek bulan ini.

Name [Tope ] [Nome =
} 'Istl:u:u:ItI:lmp+ ACD5See BY @File Terproteksi Password.zip B3k s Mancot Md'_“_'e Pn.swnrd Aol
Hll[Back Thatch bmp+ arDses B |[]]Straw Mat bmp W | kN O U
|| Blug Rivets.brp+ ACDSee BY iF'inStripE.bmp 1K | EncupiedZIP/RAR/ACE /AR fie Type of attack

11]| Bubbles brap+ ACDSes BY [# Houndstoath.bmp 1kl [P & -| | [Breore
Il CarcixLoga. bmp+ ACDSee B (4] Circles bmp 1K, HST;LEZ".?:QLﬁ,ﬁifn”:'”1 Plantest] aurosave | Dptions | Advenced ]
? Carved Stone.bmp+ ALCDSes B _@ Carved Stone. brmp 1K IR k-2 e
illl ircles.bmps ACDSes BY K Carc¥Logo.bmp 205K || e v

| Houndstooth bmp-+ ACDSe=BY |~ Bubbles.bmp | Bt = T
1| Pinztripe. brap+ ACDSe=BR | @ Blue Rivets.bmp AR

| S traw M at. tln-ll:l"' '&ED S ee Br B |E|I:k T hat':h bml:l -I K. E:]"ifrﬂil‘fi? E[:‘IE;‘AF\CHPF\ wversion 2.00 build 1 launched. unregistered ve

PROSES PENGEPAKAN

Kemudian tulisan di title bar akan
berganti dengan “Add with Pass-
word!"” Lanjutkan proses dengan
menekan tombol “Add” di pojok
kanan atas. Winzip akan melakukan
proses pengepakan. Setelah selesai,
di akhir nama file akan terdapat

FILE TERPROTEKSI PASSWORD

Buka jendela Windows Explorer
dan anda akan melihat hasil file
zip-nya pada direktori “My Docu-
ments.” File ini diproteksi dengan
password yang akan dicari dengan
Advanced Archive Password
Recovery.

Open Save

tanda plus.
Start
a Start recos

Encrpted ZIP/RARJACE JAR-file
|I::"~My Documents\File Terproteksi | (=

Range l Length] Din::tin:nnar_l,l] F'Iain-te:-:t]
Brute-force range optiong

[ Al caps latin [& - Z)

[v &l zmall latin [a - 2]

[ &l digitz [0 - 9]

[ Al zpecial symbols (122

[ Space

MEMULAI PENCARIAN

Setelah semua setting siap, anda
dapat memulai pencarian pass-
word dengan menekan tombol
“Start” yang berwarna biru pada
toolbar aplikasi.

Status window

hovrz] regardless of the password length and complesity

E/15/02 1:52:24 PM - Using winzip optimized attack engine.

6/15/02 1:52:24 PM - Auto-save directory not defined. Using path; C:4
E/15/02 1:52:24 PM - Starting brute-farce attack..

Curent password:  |bpja Average speed: il.2a
Time elapzed: 3 Time remaining: Bz
Passwaord length = 5, total: 11,881,376, processed: 5,054,704

I

ARCHPR wersion 2.0 [c] 1997-2001 ElcomSaft Ca. Ltd.

PROSES PENCARIAN

Proses pencarian password akan
berlangsung beberapa waktu,
bergantung pada panjang pass-
word-nya dan pilihan jangkauan
Brute-Force. Anda dapat meman-
tau proses pencarian yang diperli-
hatkan pada “Status Window."

JALANKAN ADVANCED
ARCHIVE PASSWORD
RECOVERY

Jalankan J)rogram Advanced Archive
Password Recovery dari Start menu
kemudian Programs — Advanced
Archive Password Recovery —
Advanced Archive Password
Recovery.

Password successfully recovered !

Advanced Archive Password Recoverny statistics:
Total passwords 5,709,697
Total time: b2 986ms

Average speed [passwords per second) |1.246.735

Password for ths fle sandi
Password in HEX 7361 G 64 63
& save W OK

INI DIA PASSWORD-NYA!

Proses pencarian berakhir dengan
tampilnya kotak dialog yang mem-
beri informasi mengenai statistik
pencarian. Pada baris keempat
tabel statistiknya diperlihatkan
password untuk untuk file ini
yaitu “sandi”’
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Menembus

Password ID

pada Outlook Express

Produk-produk dalam lingkungan Microsoft Office memang kurang tangguh pengamanannya.
Setelah membahas betapa mudahnya mendapatkan password file Access dengan Cain

dan password-password Word dan Excel dengan produk-produk Elcomsoft,

kini Fitrianto Halim membahas betapa lemahnya pengamanan pada Outlook Express.

Express (OE) sejak versi 5.0 adalah Multiple Ident-

ities, dimana dengan fasilitas tersebut setiap pema-
kai dapat mengkonfigurasikan program OE pada identitas-
nya masing-masing. Konfigurasi yang dimaksud meliputi
tampilan (view), account, dan lain-lain.

E ALAH SATU FASILITAS YANG MENARIK pada Outlook

Selain itu, seorang pemakai dapat menambahkan password
pada identitasnya, sehingga jika pemakai akan memasuki

identitas tersebut akan ditanyakan password terlebih dahulu.

Hal ini dimaksudkan jika pemakai tersebut ingin menam-
bahkan faktor keamanan sehingga e-mail-nya tidak dibaca
dan/atau account-nya tidak di-copy oleh orang lain.

Namun, salah satu kekurangan program OE ini adalah jika
pemakai tersebut lupa melakukan log off, maka ketika pro-
gram OE dijalankan lagi akan langsung menuju pada iden-
titas terakhir sekalipun pada identitas tersebut terpasang
password.

Dengan demikian, kunci untuk menerobos masuk pada
suatu identitas yang terpasang password adalah membuat
seolah-olah sang pemakai lupa melakukan log off pada
identitas tersebut.

Melakukan hal tersebut ternyata cukup mudah, yaitu de-
ngan memanfaatkan Registry Editor (regedit). Dibawah ini
dibahas langkah-langkahnya.

percobaan, untuk menerobos masuk pada suatu identitas yang terpasang password adalah cukup dengan meng-

n Jika anda telah log off maka nilai registry-nya sama dengan yang diperlihatkan pada gambar di atas. Dari hasil

ganti nilai Last User ID dengan ID yang anda inginkan.

" Reaqistry Editor

Beqgistry  Edit Wiew Help

= = by Computer M arme
+-__] HKEY_CLASSES_ROOT k] [Default)
—-__] HKEY_CURREMT_UUSER Lazt Uzer 1D
+-_] AppEvents ab] Last Username
+-__] Contral Panel
_y |dentities
+-_] 185E39105-0C00-1106-
+-/_] {DCOBDS40-0BF7-1106
_ | InztallLocationstRU
__| kevboard layout
| Metwork,
__| Remotedccess
+-_] Software
+-_] soundcontrol
+-__] HKEY_LOCAL_MACHIME

+

+

Drata

[walue not zet]
"{00000000-0000-0000-0000-000000000000}
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Untuk mendapatkan ID yang anda inginkan, anda dapat mencarinya pada subkey dari Identities seperti yang

E terlihat pada gambar di bawah ini.

Begztry Edit View Help

=1~ =) My Computer M arne
+-_] HKEY_CLASSES_ROOT 28] (D efault)
--_] HKEY_CURREMNT_UJSER #8] Directory Name
+-{_] AppEvents b User ID
+-_] Control Panel 2b] Usemame
—1-__] ldentities

+-_] 185E39105-0C00-1108-
{DCOBD940-0BF7-1106
1 InstallLocationstAL
] kevwboard layout
| Mebwork,
__] Remotedcoess
+-|_] Software
+-__] soundcontrol
+-_] HEEY_LOCAL_MACHIME

+

+

Data

[walue not zet)

OxdcObd340 (3691 764032)

“{DCOBD940-0BF 7110 6-4493-00605201 CSB 7
"Fitrianto Halim'

E Untuk memudahkan penggantian nilai Last User ID, anda dapat melakukan Copy/Paste, seperti terlihat pada

gambar-gambar di bawah ini.

&' Registry Editor

Beqizgtry  Edit Wiew Help

=1~ =l My Camputer Hame Diata
+-_] HEEY_CLASSES_ROOT 28] (D efault) [walue not zet]
=1 HKEY_CURRENT_USER 58] Directary Mame OxdcObd340 (3651 764032)
+-_1 AppEvents er D "{DCOED940-0BF7-1106-AA93-00605201C8B 7}
#-L1 Contral Panel ab] Usemame "Fitrianto Halim'"
=1-_] ldentitiez
+-_] 185E39105-0C00-1106-
+-_3] {DCOBD940-0BF7-11D6
] InstallLocationstBU
+-_] kevboard lapout
+-__] Metwark,
__| Remotedcoess
+1-__] Software
+-__] soundcontrol
+- ] HEEY LOCAL MACHINE
Edit String 2| x| Edit String
Walue narne: Walue name:
|UserID |LaslUserID
Walue data: Walue data:

{0 COBD 940-0BF 7-110 G- 93-00605201 CEE 7}

Ok, | Carcel |

|{D CORD940-0BF7-11D6-4493-006805201 CAE 7Y

Ok, I Cancel

Edit String [ 2]

Walue nane:
|Last Uszer 1D

Walue data:

ak. | Carncel |

Kesimpulan

Keamanan pada OE 5.x tidak baik. Oleh karena itu, jangan
menyimpan password pada account anda, agar account
anda tersebut tidak disalahgunakan oleh orang lain.

Apabila ada pertanyaan megenai artikel ini maupun
artikel lainnya mengenai Outlook Express, hubungi
penulis di fitriantoh@hotmail.com
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Tip Lain Seputar Outlook Express

Dimana folder
Outlook Express 5.x disimpan?

Ada cara mudah untuk mengetahui
dimana folder Outlook Express 5.X
(OE) disimpan.

Pertama-tama masuk ke Folder

n List. Caranya, pada menu
View pilih Layout...
Kemudian, aktifkan Folder
List (ditandai dengan adanya
tanda centang).
Pilih folder yang akan dilihat
(misalnya Outbox); lihat
property-nya (misal dengan
menekan Alt+Enter).

Kini terlihat tempat folder ter-

n sebut disimpan pada This
folder is stored in the
following file:

View Toolz Message Hel
Current Wigw 4
Sort By 3
Colurnnz. ..

e

[ Wwindow Layout Properties

Layout l
Basic
ou En zhow or hide partz of Outlook E
your rieeds. Check the components bel
™ Contacts [ Outlook Bar
¥ FolderBar W Status Bar
i ¥ Toolbar

Folders

& Inbox

-&5b Drafts

5;] Cutlook, Express
- O Local Folders

< B

L4512 Sent ltems
& Deleted ltems

8 Inbox - Outlook Express - Fitrianto Halim

Copy

Mew .

- @ Firnd
Mo to Folder...
Copy to Folder...

File | Edit “iew Tooz Message
Chrl+C

Chrl+5 hift+4

Misalkan anda

n ingin membuat
Help beberapa surat
lamaran kerja dan dikirim
lewat email, maka anda
cukup membuat sebuah
draft lalu manfaatkan Copy
to Folder... untuk meng-

copy draft tersebut.

Kini, anda hanya perlu

General ]

% Outbox Properties

& =

This folder contains:

9 meszzages, 0 unread.

Thig folder iz stored in the following file:
CAWINDOWS A pplication D atahldentitie

Memanfaatkan “Move to Folder”
dan “Copy to Folder”

Pada menu Edit kita akan menemu-
kan pilihan Move to Folder... dan
Copy to Folder...

Mungkin anda bertanya-tanya, apa
kegunaannya. Maka jawabannya
adalah bergantung pada kreativitas
anda.

mengedit sedikit email
tersebut.

Sedangkan Move to Folder...
n dapat Anda manfaatkan untuk

sinkronisasi email. Misalkan
anda memiliki komputer dengan Out-

look Express 5.x, tetapi tidak
memiliki koneksi ke Internet.

Jika anda sudah memiliki account
email jenis POP3 (atau yang mirip

POP3, yaitu account dari Hot Mail),
maka email yang anda terima di warnet
dapat anda baca pula di rumah.

Caranya, setelah selesai men-download
email, “pindahkan” isi yang ada pada
Local Folders\Inbox (Hotmail\Inbox

untuk HotMail) ke folder yang tidak
terpakai (misal, Local Folders\Drafts).

Setelah keluar dari OE, copy file
Drafts.DBX ke disket.

Di rumah, copy file Drafts DBX yang
berasal dari disket ke harddisk anda.
Setelah OE dijalankan, masuk ke
Local Folders\Drafts lalu “pindahkan”
isinya ke Local Folders\Inbox.

Kini anda dapat membaca e-mail yang
anda download di Warnet dengan
tenang di rumah.

Mengubah Letak Penyimpanan
Folder-folder Outlook Express 5.x

Folder-folder pada Outlook Express
5.x disimpan pada file-file DBX yang
bersesuaian dengan nama folder-nya.
File-file tersebut secara default akan
terdapat pada C:\WINDOWS\ Appli-
cation Data\ldentities\ID Anda\
Microsoft\Outlook Express\

Untuk mengubahnya, kita menggu-
nakan registry editor (regedit).

Pertama-tama, masuklah ke

HKEY_ CURRENT _USER\

Identities. Pada key Identities,

anda akan mendapatkan satu
atau lebih subkey (tergantung pada ba-
nyaknya identitas yang ada) yang berisi
ID. Dari subkey inilah, anda dapat me-
lihat identitas yang sesuai.

Expand subkey tersebut
H hingga anda menuju

HKEY_ CURRENT_USER\

Identities ID Anda\Software\
Microsoft\ Outlook Express\5.0
(Di sini penulis menggunakan OE 5.0).

Pada bagian kanan, cari name Store
Root yang berisi letak penyimpanan
folder-folder pada OE.

Ganti isinya sesuai kehendak anda,
misal C:\My Documents\My Mails\

Manfaat dari artikel ini akan terasa
jika anda bekerja pada network, kare-
na anda tidak perlu lagi meng-copy
file-file DBX milik rekan anda.
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" Regiztry Editor

Begistry  Edit Wiew Help

=1~ = My Camputer
#{_] HEEY_CLASSES_ROOT
-] HEEY_CIURREMT_USER
+-{_] AppEwvents
[#-{_] Control Panel

Name
ab] (Default]

%] Directory Narne
2B Uger 1D

ajj sernarne

Data

[walue not zet]
Ox5ae28500 (15247
"{BAE 28500514681
"Fitrianto Halim'

¢’ Registry Editor

Beoizty Edit Wiew Help

=1~ =) My Computer
+{_] HKEY _CLASSES _ROOT
=] HEEY_CURRENT_USER
+-_] AppEvents
+-{_] Contral Parnel
] ldentities
=] {RaE28500-514B-11C
§ =] Software
=] Microsoft
=] Outlook E
Z -3 5.0
+-__] {FCECF3A0-51E1-11L
] InztallLocationstRU
{1 keyboard layout
£ Metwork
i{_] Remotedcoess
+-_] Software
] HEEY_LOCAL MACHIME
[ ] HEEY_IUSERS
] HEEY_CURREMT_COMFIG
] HKEY _DMN_DATA

IC JEEE

Marme

2b] (Default]
:i:_:j Browzer Bandz
fig] BrowzePoz
ﬂ}_ﬂ CorvertedT oD B
ﬁi{] Launch Inbox

iig] Migration Daone
8] MSIMN

B4 Nav Pane Width
ﬁl_::] Maote Bands

ﬁiﬂ Outlook, B ar Settings

%] Preview Message

2] PrevT oolbarTextSt...
i8] Revacation Check. ..

ﬁi_r'] Running

lig] Saved Toolbar Set..
] Saved Toolbar Set...

_-'ii_ﬂ Settings Upgraded
] Show Cantacts

ﬁiﬂ Show Source Edii..

Data

[value not zet]

11 00000004 00 0
2c00000002 000
00000007 (1)
0=00000007 [1)
000000007 [1)
(00000007 [1)
100000022 [136)
(0f 00 00 00 03 00 0
01 0000000000 0
Q0402329220 ¢
(00000007 [1)
000000007 [1)
(00000000 [0)

11 Se 00 00 FF FF £F fF
00000017 [17)
00000007 [7)
(00000000 [0)
00000007 [1)

Animasi Slide
pada Outlook Express

Jika anda senang mengutak-atik Java
Script, mungkin anda pernah mem-
buat animasi slide, artinya gambar
bisa berpindah sendiri dalam rentang
waktu tertentu.

Tapi, bagaimana jika kita ingin me-

nampilkan animasi slide pada Out-

look Express 5.x dan dapat disajikan
secara offline?

Ternyata, cara membuatnya tidak su-
kar jika anda pernah mempelajari
teknik penyatuan teks dan gambar
yang ada pada OE—disebut Stationery.

Kuncinya adalah header content-type
utama diisi dengan multipart/related
dan tiap-tiap gambar memiliki header
content-id yang unik. Isi dari header
content-id inilah yang digunakan se-
bagai pengganti nama file gambar.

Apakah sudah cukup? Masih belum,

karena semua gambar harus ditam-
pilkan. Sebab jika anda tidak melaku-
kannya, maka gambar-gambar yang
tidak ditampilkan akan dianggap
sebagai attachment. Agar gambar-
gambar tersebut tidak tampak, maka
anda dapat mengatur atribut height
dan width dari tag img ke 0.

Penulis sarankan untuk mencobanya
dalam format EML (Microsoft Internet
Mail Message). Sebagai tambahan,
format EML sebenarnya berupa plain
text, sehingga anda dapat mengedit-
nya dengan text editor.

Untuk menampilkannya, ada bebera-
pa cara yang bisa digunakan.

Pertama, anda bisa menyimpan isi EML
tersebut ke e-mail dalam format plain
text (default dari isi header Content-
Transfer-Encoding adalah 7 bit).

Kedua, Anda bisa menyisipkan file
EML tersebut.

Hagy Ristheday BLIE|
B Eé Yew Jok Hee e &
From: Sender Uipaobed

Dote  Frokip, Jure 212002 200AM

JJ.

Tentunya, kedua cara tadi masih me-
merlukan revisi header dari e-mail
tersebut (lihat artikel terakhir).

Sebagai contoh, anda dapat melihat
file “Happy Birthday. EML” yang
disertakan.

Di sini anda dapat melihat sebuah
foto album sederhana. Pada contoh
ini, hanya sebuah format yang
didukung, yaitu text/html.

Utak-atik Header email
Outlook Express

Umumnya, orang mengirim anonymous
mail melalui telnet, itupun coba-coba.

Pada trik ini, kita akan mencoba meng-
utak-atik header email dengan cara
yang gampang, dengan email yang
dibuat dengan Outlook Express 5.x.

Secara garis besar, folder-folder yang
ada pada OE akan dinyatakan sebagai
sebuah file DBX. File ini berisi index
dan isi. Nah, bagian isi adalah bagian
yang terpenting, karena bagian ini
yang akan dikirim ke SMTP server.

File kuncinya adalah Outbox.DBX.
Untuk mengutak-atik header-nya anda

membutuhkan suatu editor yang mam-
pu mengedit data binary (penulis sen-
diri menggunakan Norton Utilities).

Ada baiknya, anda memadatkan file
Outbox.DBX terlebih dahulu dengan
memilih menu File — Folder —
Compact (Anda sedang berada di
folder Outbox).

Header awal dari OE adalah From,
sehingga jika editor yang anda pakai
menyediakan fasilitas search, anda
dapat mengisikannya dengan From:
sebagai kata yang dicari.

Silahkan berkreasi... Sebagai contoh, pe-
nulis paling suka mengosongkan header
Date (akan diisi oleh SMTP server) dan
mengganti header X-Mailer.

o Dutbox - Dutlook Express

File Edit “iew Tools Message Help
Hew 3

Sawe az Stationery...

=
F 7o TTa s
- EECE - bshi

al Import 3

Export »

Compact Al Folders

Switch |dentity.
Identities »

Properties Al+Enter

whork. Offline
Ezxt ul

From: To:
Subject:

LCantacts b4

Ada baiknya anda membuat back-up
terlebih dahulu.
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Mengenal JavaScript

Perulangan

Pada bagian kelima dari tutorial JavaScript ini kami memperkenalkan Perulangan. Perulangan membuat
penulisan program dengan JavaScript menjadi lebih efisien karena dengan fitur yang satu ini penulisan /isting
program kadang tidak perlu diulang sehingga bisa lebih efekiif dan efisien.

terhadap kelompok statement sebanyak yang

ditetapkan. Prinsip perulangan sering digunakan,
karena dapat mengurangi panjang listing program, sehingga
penulisan scripting lebih efektif dan efisien.

n erulangan adalah pengeksekusian secara berulang

Contoh kasus yang dapat diselesaikan dengan perulangan
banyak sekali, misalnya saja perhitungan nilai faktorial, nilai
rataan sejumlah data, dan masih banyak lagi (lihat beberapa
contoh kasus pada akhir pembahasan).

Dalam javascript, alur perulangan dapat dilakukan dengan
menggunakan:

1. Statement for

2. Statement while

3. Statement do... while

Statement for

Digunakan untuk melakukan proses perulangan yang telah
diketahui berapa kali jumlah perulangan yang akan
dilakukan. Sintaksnya sebagai berikut:

Keterangan:

<body>

<script language="javascript"™
<l--

var X

for(x=1,;x<8;x++)

{
document.write("<font face=\"arial\" size=\""+ x +"\">Javascript")
document.write("</font><br>")

}

/>
</script>
</body>
</html>

Contoh skrip yang menggunakan perulangan dengan for

Keterangan:

Pada contoh di atas, kita melakukan perulangan terhadap
penulisan kata Javascript dengan urutan besar font naik. Coba
jalankan di browser anda!

Catatan:

Jika dalam bagian komponen terdapat lebih dari satu statement
maka masing-masing statement dipisahkan dengan tanda
koma (, ). Perhatikan contoh skrip berikut:

for(inisialisasi; kondisi; konter)

---statement javascript
---statement javascript
—-statement javascript

}

a. Inisialisasi

Yaitu untuk memberi inisial terhadap variabel konter secara
sederhana dapat dikatakan sebagai nilai awal dari variabel
konter. Komponen ini merupakan kondisi awal dari proses dan
hanya akan dieksekusi sekali saja pada awal proses.

b. Kondisi

Yaitu untuk menentukan batas akhir dari perulangan, di mana
jika kondisi sudah tidak lagi terpenuhi, maka perulangan akan
dihentikan, sebaliknya jika kondisi masih terpenuhi maka per-
ulangan masih akan terus dilakukan.

¢. Konter

Yaitu untuk menaikkan nilai variabel konter. Komponen ini
menjadi penting, karena penaikan nilai variabel konter terkait
dengan batas akhir dari proses perulangan. Jika variabel konter
nilainya tetap maka secara otomatis batas akhir tidak akan
pernah tercapai sehingga proses perulangan tidak akan pernah
berhenti.

Contoh penggunaan:

<l-contoh 5.1 -->

<I-- simpan dalam format html -->

<htmI>

<head>

<title>Perulangan dengan statement for</title>
</head>

<l-- contoh 5.2 -->

<I-- simpan dalam format html -->
<htm>

<head>

<title>Perulangan dengan statement for</title>
</head>

<body>

<script language="javascript">

<l--

var X,y

for(x=1,;y=1,x<8;x++y+=2)

document.write('<font face=\"arial\" size=\""+ x +"\">"+y)
document.write("</font><br>")

}

/1>
</script>
</body>
</html>

Keterangan:
Pada contoh di atas, output akan berupa bilangan ganjil dengan
penulisan yang semakin membesar. Coba di browser anda!

Statement while

Digunakan untuk perulangan yang hanya diketahui kondisi
akhir dari perulangan tersebut tanpa diketahui berapa kali
jumlah perulangan akan dilakukan. Sintaksnya sebagai berikut:

while(kondisi yang diuji)

---statement javascript
---statement javascript
---statement javascript
variabel konter

}
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Cara kerja:

Pertama kali statement while akan menguji kondisi dari ekspresi
yang diberikan, jika kondisi terpenuhi maka statement-
statement dalam blok akan diekseskusi. Kemudian nilai
variabel konter akan dinaikkan pada bagian akhir blok.

Selanjutnya statement while akan memeriksa kembali kondisi,
apakah masih terpenuhi? Jika ternyata masih terpenuhi maka
statement-statement dalam blok akan kembali dieksekusi,
sebaliknya jika sudah tidak terpenuhi maka perulangan akan
dihentikan. Demikian proses ini terjadi berulang-ulang sampai
kondisi yang disyaratkan tidak lagi terpenuhi.

Contoh:
Berikut (contoh 5.3) adalah contoh script yang menggunakan
perulangan dengan statement while.

<l-- contoh 5.3 -->

<lI-- simpan dalam format html -->
<htmI>

<head>

<title>Perulangan dengan statement while</title>
</head>

<body>

<script language="javascript'>
<l--

var x

x=1

while(x<8)

{

document.write("<font face=\"arial\" size=\""+ x +"\">Javascript")
document.write("'</font><br>")

X++

}
/[->
</script>
</body>
</html>

Contoh:

Berikut adalah Contoh 5.1 yang dimodifikasi dengan
menggunakan statement do ... while.

<l-- contoh 5.4 -->

<I-- simpan dalam format html -->

<htmI>

<head>

<title>Perulangan dengan statement do ... while</title>
</head>

<body>

<script language="javascript'>

<l--

var x

x=1

do

{
document.write("<font face=\"arial\" size=\""+ x +"\">Javascript")
document.write("</font><br>")

X++

}
while(x<8)
/1>
</script>
</body>
</html>

Statement break

Statement break digunakan untuk menghentikan perulangan
meskipun secara kondisional perulangan masih harus
dilakukan. Perhatikan contoh berikut:

Keterangan:

Contoh di atas akan memberian hasil yang sama dengan
contoh perulangan dengan menggunakan statement for.
Bandingkan hasilnya dengan Contoh 5.1!

Statement do ... while

Pada dasarnya perulangan dengan statement do ... while sama
saja dengan perulangan yang menggunakan statement while.
Perbedaannya terletak pada letak dari kondisi yang diuji.

Pada statement do ... while, kondisi ditempatkan pada akhir
perulangan, sedangkan pada statement while kondisi dile-
takkan pada awal perulangan.

Konsekuensinya, pada statement do ... while, akan terjadi
minimal sekali proses eksekusi terhadap blok statement, mes-
kipun kondisi awal tidak terpenuhi.

Sebaliknya pada statement while dimungkinkan tidak
adanya eksekusi sama sekali terhadap blok statement, karena

pemeriksaan dilakukan di awal.
Sintaksnya sebagai berikut:

<l-- contoh 5.5 -->

<I-- simpan dalam format html -->
<htmI>

<head>

<title>Statement break</title>
</head>

<body>

<script language="javascript'>
<l--

var x

x=1

while(x<8)

if(x=4)
{
break

document.write("<font face=\"arial\" size=\""+ x +"\">Javascript")
document.write("'</font><br>")
X++

}
while(x<8)
/1>
</script>
</body>
</html>

do
{ .
---statement javascript
---statement javascript
---statement javascript
variabel konter

}
while(kondisi yang di uji)

Keterangan:
Pada contoh di atas perulangan akan dihentikan pada saat nilai
variabel x mencapai nilai 4. Artinya perulangan hanya akan

dilakukan sebanyak tiga kali.
Statement continue

Statement continue digunakan untuk mengarahkan proses
eksekusi kembali ke awal proses perulangan, tanpa mengek-
sekusi statement-statement di bawahnya.
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Polling dengan AS

Polling adalah fitur yang dapat ditambahkan pada halaman Web anda. Fitur ini banyak manfaatnya
bagi anda sebagai pengelola situs. David Sugianto menyajikan cara membuat fasilitas polling
atau jajak pendapat sendiri sehingga lebih sesuai dengan keperluan anda.

Setelah tampilan form selesai kita buat, kini kita memer-
lukan sebuah file khusus yang berfungi untuk menyim-
pan data-data. Untuk itu, buka teks editor kesayangan
anda, ketikkan:

o OO

Simpanlah dengan nama data.txt.

Kini saatnya kita membuat halaman Web yang bertugas
menerima masukan dari pengunjung dan menyimpannya
ke file data.txt. Kodenya akan terlihat sebagai berikut:

Dengan Format Data File .txt

halaman-halaman Web di Internet. Polling atau

jajak pendapat berguna untuk mengumpulkan
pendapat para pengunjung Web anda mengenai sesuatu
hal. Misalnya, anda ingin mencari tahu perbandingan
antara pengunjung situs anda yang berminat mempelajari
HTML, PHP, dan ASP. Setiap kali seorang pengunjung
memilih salah satu opsi, maka jumlah dari pilihan pada
opsi tersebut akan bertambah. Dan dengan nilai tersebut,
anda dapat melihat berapa persen atau suara yang berpar-
tisipasi, atau opsi mana yang paling diminati pengunjung.
Menarik bukan?

Jika selama ini anda mandapatkan fasilitas polling dari
situs portal yang menyediakan, anda sebenarnya dapat
membuatnya sendiri sesuai dengan keinginan dan keper-
luan anda. Dalam membuat artikel ini, saya berasumsi
bahwa anda telah menguasai atau memahami HTML
walaupun yang mendasar. Oleh karena itu, kode yang
tidak memerlukan skrip ASP, tidak saya bahas mengingat
ruang dan tempat. Dan untuk dasar ASP anda dapat
membacanya di majalah NeoTek edisi Mei 2002.

Marilah kita memulai pembuatan polling-nya. Pertama-
tama yang harus kita buat terlebih dahulu adalah tam-
pilan polling tersebut. Untuk itu, kita akan membuat file
pertama dengan nama form.asp. Sebenarnya, jika anda
ingin menggunkan nama file form.htm juga bisa, namun
untuk menyeragamkan, maka saya menggunakan nama
form.asp. Ketikkan skrip pada kotak di kolom sebelah ini
ke dalam teks editor kesayangan anda.

u PLIKASI POLLING SERING SEKALI KITA TEMUKAN pada

Kode-kode yang diberikan murni merupakan HTML
statis. Dalam kode tersebut kita membuat form dengan
menggunakan tag <form> yang diikuti oleh radio button
dengan tag <input type="radio”> dengan nama
“polling” dan value masing-masing yang berbeda satu
dengan yang lain.
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<htmI>

<head>  <title>Fasilitas Polling</title>

</head>

<body>

<form method="POST" action="terima.asp'>
<p>Dari ketiga pilihan berikut ini, <br>

manakah yang paling anda suka?</p>

<p><input type="radio" value="html" checked
name="polling">HTML<br>
<input type="radio" name="polling" value="asp">ASP<br>
<input type="radio" name="polling" value="php">PHP</p>
<p><input type="submit" value="Kirim" name="Kirim"></p>
</form>
</body>
</html>

Jika anda buka di browser, akan tampil gambar berikut:

'3 Fasilitas Polling - Microsoft Internet Explorer
File Edit “iew Favontes Toole Help n

Dan ketiga pilthan bertout i,
manakah vang paling anda suka?

« HTML

& ASP
 FHF

Kirirm

&] Done B My Camputer

<htmI><head>
<title>Fasilitas Polling</title>

</head><body>
<H2>Terima Kasih Atas Partisipasi Anda</H2><HR><p>
<center> Hasil Sementara Hingga Tanggal <Vo=date()%> </center><p>
<%

Dim objBuka, objFSO, Path, nilai(3), pilihan

pilihan = Request.Form("polling"

Path = Server.MapPath("data.txt")

Set objFSO = Server.CreateObject("Scripting.FileSystemObject")

set objBuka = objFSO.0penTextFile(Path, 1)

varA =0

Do While varA < 3

nilai(varA) = objBuka.ReadLine
varA = varA + 1

Loop
%>
<%
Select Case pilihan
Case "html"
nilai(0) = nilai(0) + 1
Case "asp"
nilai(l) = nilai(l) + 1
Case "php"
nilai(2) = nilai(2) + 1
End Select
Jumlah = nilai(O) + nilai(l) + nilai(2)
%><pre>

HTML = <%=nilai(0)%>
ASP = <Y=nilai(1)%>
PHP = <9=nilai(2)%>

Dengan Jumlah = <%-=jumlah%>
</pre>
<%
Set objFSO = Server.CreateObject("Scripting.FileSystemObject")
set objBuka = objFS0.0penTextFile(Path, 2)
varA =0
Do While varA < 3
objBuka.WriteLine nilai(varA)
varA = varA + 1
Loop
%>
</body></html>

"; Fasilitas Polling - Microsoft Internet Explorer

FEile Edit ‘iew Fawortes Tool:  Help n

Terima Kasih Atas Partisipasi Anda

Hazil Sementara Hingga Tanggal 3722002

HTHL
AIF
PHF

1

1

Dengan Jumlah = 4

£] Done 55 Local intranet

Hasilnya akan seperti pada gambar di kolom sebelah atas.
Penjelasan file terima.asp:

<H2>Terima Kasih Atas Partisipasi Anda</H2><HR><p>
<center> Hasil Sementara Hingga Tanggal <%=date()%>
</center><p>

Skrip di atas berfungsi untuk menampilkan ucapan
terima kasih serta menampilkan tanggal hari ini yang
didapat dari fungi <%=date() %>

Dim objBuka, objFSO, Path, nilai(3), pilihan
Semua variabel yang akan digunakan di aplikasi polling
ini dideklarasikan

pilihan = Request.Form("polling")
Value hasil kiriman yang radio button yang dipilih
disimpan di dalam variable pilihan

Path = Server.MapPath("data.txt")

Set objFSO = Server.CreateObject("Scripting.FileSystemObject")

set objBuka = objFSO.OpenTextFile(Path, 1)

Kita menggunakan tiga variable, yaitu Path untuk
menyimpan lokasi file data.txt, objFSO yang merupakan
unsure yang harus diikutsertakan, dan yang terakhir
objBuka untuk membuka file data.txt dan men-setnya
menjadi mode “1”, yaitu mode membaca.

varA=0

Do While varA <3

nilai(varA) = objBuka.ReadLine

varA = varA + 1

Loop

Ini merupakan struktur kontrol perulangan ASP yang
kita gunakan untuk mengisi variable nilai yang bersifat
“array.” Karena kita hanya menggunakan tiga macam
pilihan, yaitu “html,” “asp,” dan “php,” maka perulangan
pun cukup sebanyak tiga kali. Dan dalam perulangan ini,
terdapat “objBuka.ReadLine” untuk membaca file per
baris dan disimpan ke dalam variabel nilai (indeksnya
mengikuti varA).

Select Case pilihan
Case "html"

nilai(0) = nilai(0) + 1
Case "asp"

nilai(1) = nilai(l) + 1
Case "php"

nilai(2) = nilai(2) + 1
End Select
Jika di atas kita menggunakan struktur kontrol perulang-
an, kini kita menggunakan struktur kontrol perbandingan
dengan variable pilihan yang menjadi fokusnya. Ingat
pilihan didapat dari "pilihan=Request.Form("polling")"

Jumlah = nilai(0) + nilai(l) + nilai(2)

Tentunya kita ingin untuk menampilkan jumlah suara
yang telah ikut berpartisipasi di polling kita. Untuk itu,
kita menggunakan variable jumlah untuk menyimpan
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jumlah dari variable nilai dari semua indeks.

<pre>

HTML = <%=nilai(0)%>
ASP = <Y%s=nilai(1)%>

PHP = <%=nilai(2)%>

Dengan Jumlah = <%=jumlah%>

</pre>

Merupakan perintah/tag HTML biasa yang digabung
dengan kode ASP untuk menampilkan status pilihan dan
jumlah seluruh suara.

Set objFSO = Server.CreateObject("Scripting.FileSystemObject")

set objBuka = objFS0.0OpenTextFile(Path, 2)

Jika waktu pertama kali kita membuka file data.txt
dengan mode membaca (“1”), maka kini kita membuka
file tersebut kembali namun dengan mode menulis (“2”).
Karena kita akan mengupdate file penyimpan data kita.

varA =0
Do While varA < 3

objBuka.WriteLine nilai(varA)

varA = varA + 1
Loop
Langkah terakhir yang harus dilakukan adalah menuliskan
isi dari variabel nilai yang telah kita lakukan pertambahan
data/nilai. Dengan menggunakan perulangan dan'objBuka WriteLine"
untuk menuliskan di file data kita per baris.

Kini anda telah selesai dalam membuat fasilitas Polling
yang dapat anda masukkan ke dalam halaman Web anda.
Semua nama variabel yang digunakan di atas, tidaklah
mutlak. Maksudnya jika anda berniat untuk mengganti
nama variabel-variabel di atas, silakan saja. Namun harap
hati-hati dalam mengganti namanya. Karena jika satu
variabel diganti, maka semua variabel yang namanya sa-
ma juga harus diganti.

Dengan Format Data Access

olling merupakan suatu fasilitas yang biasanya
disediakan oleh para webmaster dari suatu situs
untuk mengetahui pendapat dari para pengun-

jung situs atas suatu hal. Jika pada artikel sebelumnya,
kita telah membuat fasilitas polling dengan menggunakan

file yang berbentuk *.txt sebagai bentuk penyimpanan
data, kini kita akan membuat fasilitas polling dengan
menggunakan basisdata dari Microsoft Access untuk
menyimpan data. Untuk itu, kita memerlukan file
database dari MS Access dengan cara pembuatannya

Pada window Design View, isilah field-field yang akan
kita gunakan.

Field Name Data Type
no AutoNumber
html Number

asp Number

php Number

Simpan table tersebut dengan nama tbldata.

Setelah kita selesai dengan pembuatan database-nya, kini
kita akan mulai membuat halaman-halaman web yang
kita perlukan. Halaman yang kita akan buat terlebih
dahulu ialah halaman formnya yang juga akan menam-
pilkan jumlah suara telah yang masuk ke database kita

Ketikkan kode berikut ini ke dalam teks editor anda.

<htmI><head>
<title>Fasilitas Polling</title>
</head>
<body>
<l--#Include File=adovbs.inc-->
<table border="0" width="100%">
<tr>
<td>Dari ketiga pilihan berikut ini, <br>
manakah yang paling anda sukai?<br>
<form method="POST" action="voting.asp'>
<input type="radio" value="himl" checked name="polling >HTML<br>
<input type="radio" name="polling" value="asp'">ASP<br>
<input type="radio" name="polling" value="php'">PHP<br>
<input type="submit" value="Kirim'"><br>
Total:
<%
filePath = Server.MapPath("Polling.mdb")
strSQL = "SELECT * FROM data"
Set objConn = Server.CreateObject("ADODB.Connection")
objConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;Data Source="
& filePath
Set objRset = Server.CreateObject("ADODB.Recordset")
objRset.Open strSQL, objConn, adOpenStatic
Response.Write(objRset.RecordCount & " Suara")
ObjRset.Close
Set ObjRset = Nothing
objConn.Close
Set objConn = Nothing
%>
<ffont></form></td></tr></table>
</body></html>

File New Database 2] x]
MicrosoftAcea HE Save in: ‘ “} My Documents j &= @ [ + Tools ~
Create a new database using = 4‘3
ﬁ | artikel
‘ & Blank access dat - data
| |Download
o[ JLagu
N o i i -
\‘ Access database wizards, pages, and projects @ 1My Pictures
I My Webs
|_1POF files
i 4
[%"‘f " Open an existing File k
;
File name: |po\lmg j Create |
Save as bypet |Micrnsnﬂ: Access Datsbases ﬂ Cancel |
. 1. . “ . ” :
Buka Ms.Access anda, lalu pada File > New, pilih Simpanlah dengan nama “Polling,” lalu klik
" ” /“ ”
Blank Access database. Create.
I Microzoll Accens M- E [l Microsoft Access =15]
Ble [t Yew jsert Iooks Window Help Ele Edt Yew Insert Tools Window Help
) = . e o8- @, B- & GIRRAE =S L Ea=E= R
i poling : Database (=] E B Tablel : Table _[O[x]
el B ==l Field Name Data Type Description =
- b
Dbjacte. 1] iCreste table i Design vew| i gfm‘ ::::s‘:,m i
T el FT]  Crasts tabla by uting wiad asp Number
2 H]  Crnate tabio by enberive data php Nurrber| =
o
]
Rin
o o
N =l
Group Field Properties
- General | Loskap |
Field Size Long Inkeger
Format
Decimal Places Auto
Input Mask
Caﬁ““;” q The data type determines the kind of values that users can
Bl il 0 store in the field, Press F1 for help on data types,
Valdation Rule
Yaldation Text
Required o
Bowdy ) Indexed Moy

E Double klik "Create Table in Design View"
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Design view. F& = Switch panes. FL = Help. UM

Penjelasan singkat mengenai script ASP tersebut:

<I--#Include File=adovbs.inc-->

Jika kita berhubungan dengan basisdata, maka file
adovbs.inc harus diikutsertakan. Karena file ini berisi
konstanta yang diperlukan oleh metode ADO. File ini
dapat anda temukan di C:\program Files\Common
Files\System\ADO

Path = Server.MapPath("Polling.mdb")

Pada statement ini, kita menentukan lokasi dari basisdata
Access yang telah kita buat dan disimpan ke dalam
variabel Path.

strSQL = "SELECT * FROM data"

Select merupakan perintah dari SQL yang berfungsi
membaca baris per baris. Kerena kita menggunakan
karakter *, maka dianggap kita membaca seluruh baris
yang ada di tabel data

Set objConn = Server.CreateObject("ADODB.Connection")
objConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" &
filePathSet

objRset = Server.CreateObject("ADODB.Recordset")

objRset.Open strSQL, objConn, adOpenStatic

Kini kita harus membuka koneksi ke basisdata agar isi
dari basisdata dapat kita manipulasi baik membaca,
menambah, meng-update, dan sebagainya.

Response.Write objRset.RecordCount & " Suara"

Jika anda mengikuti artikel tentang ASP dari pertama,
maka anda pasti mengetahui bahwa fungsi Response.Write
digunakan untuk menampilkan ke layar monitor. Sedang-
kan objRset.RecordCount & "Suara" untuk menghitung jumlah
record yang tersimpan dalam basisdata kita, yang diikuti
dengan kata "Suara"

ObjRset.Close

Set ObjRset = Nothing

objConn.Close

Set objConn=Nothing

Blok skrip di atas berfungsi untuk menutup basisdata
yang telah kita buka.

Kini saatnya kita membuat halaman yang terakhir, yaitu
halaman yang mengucapkan terima kasih kepada pengun-
jung dan bertugas untuk memasukkan data ke dalam
basisdata kita. Ketikkan kode berikut ini di dalam teks
editor kesayangan anda.

Simpanlah dengan nama form.asp. dan jika anda buka dari

browser, tampilannya akan seperti gambar di bawah ini:

'3 Fazilitas Polling - Microsoft Internet Explorer
Fil=  Edit “iew Fawvortez Toolz Help n

Dran ketga pihan beridout i,
manakah yvang paling anda sukai?

= HThIL.
— ASP

" PHF
Kirirm

Total : 5 Suara

i

&] Dane =5l Local intranet

<htmI><head>

<title>Fasilitas Polling</title>

</head>

<body><center>

<H2>Terima Kasih Atas Partisipasi Anda</H2><HR
<H2>Hasil Sementara Hingga Tanggal <%=date()%></h2>
</center>

<I--#Include File=adovbs.inc-->

<%dim objConn, objRset, array(3)

dim Path, total, field(3), persen(3)

array(0) = "html"
array(l) = "asp"
array(2) = "php"

pilihan = Request.Form("polling")
Path=Server.MapPath("Polling.mdb")

Set objConn = Server.CreateObject("ADODB.Connection")
objConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;Data Source="
+ Path

set objRset = Server.CreateObject("ADODB.Recordset")
objRset.Open "data", objConn, adOpenStatic, adLockOptimistic, adCmdTable
objRset.AddNew

Select Case pilihan
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Case "html"
objRset("html")=1
Case "asp"
objRset("asp")=1
Case "php"
objRset("php")=1
End Select
objRset.Update
total = objRset.RecordCount
objRset.MoveFirst

For a=1 to total
For b=1 to 3
field(b)=field (b)+objRset(b)
Next
objRset.MoveNext
Next

For a=1to 3

persen(a) = (field(a)/total)* 100
Nex
%>
<pre>
HTML = <%=field(1)%> (<%=int(persen(1))%>%)
ASP = <0=field(2)%> (<Y%=int(persen(2))%>%
JPHP = <%=field(3)%> (<%=int(persen(3))%>%)
Dari = <%-=total%> Suara
</pre></body></htmI>

Simpanlah dengan nama veting.asp.

Dan hasilnya di browser akan seperti berikut

'; Fasilitas Polling - Microsoft Internet Explorer
File  Edit “iew Fawvortes Toolz Help n

Terima Kasih Atas Partisipasi Anda

Hasil Sementara Hingga Tanggal 3/23/02

HTHL = 2z  (40%)
ISP =z (40%)

PHF = 1 [(20%)

Dari = 5 Suara
€] Dane 55| Localintranet

Penjelasan singkat mengenai kode ASP di atas:

array(0) = "html"
array(l) = "asp"
array(2) = "php"

Kita menggunakan variabel array yang terdapat tiga
indeks, dan mengisi masing-masing indeks dengan
"html, " ||asp/|| uphpn

pilihan = Request.Form("polling")
Untuk menerima value dari form yang dikirimkan dan
disimpan di variabel pilihan
objRset.AddNew
Select Case pilihan

Case "html"

objRset("html")=1
Case "asp"
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objRset("asp")=1
Case "php"
objRset("php")=1
End Select

Skrip ini untuk memasukkan data ke dalam basisdata
dengan melakukan perbandingan terlebih dahulu
terhadap variabel pilihan.

For a=1 to total
For b=1 to 3
field(b)=field (b)+objRset(b)
Next
objRset.MoveNext
Next

For merupakan struktur kontrol perulangan dalam ASP,
yang kali ini kita gunakan untuk mengisi field-field yan
kita punya dengan jumlah dari data yang ada dalam field
tersebut. Field(1) mewakili html, field(2) mewakili asp,
dan field(3) mewakili php

For a=1to 3
persen(a) = (field(a)/total)* 100
Next

Jika tadi kita mengisi jumlah masing-masing field, kini
kita akan menghitung persentase dari field-field yang ada.

<pre>

HTML = <%=field(1)%> (<%=int(persen(1))%>%)
ASP = <%=field(2)%> (<Yb=int(persen(2))%>%)
PHP = <%-=field(3)%> (<%=int(persen(3))%>%)

Dari = <%-=total%> Suara
</pre>

Dan terakhir kita menampilkan data masing-masing field
beserta keterangan, persentase, dan jumlah seluruh suara
yang ada di basisdata kita.

Kini anda telah membuat fasilitas polling sendiri dengan
memanfaatkan Microsoft Access sebagai media penyim-
panan data. Setiap metode, baik penyimpanan melalui
teks maupun basisdata memiliki kekurangan dan kele-
bihan masing-masing. Andalah yang menentukan sendiri
apakah lebih baik menggunakan teks atau basisdata.
Halaman Web yang telah kita buat di atas, dapat anda
ubah sesuai dengan kebutuhan anda. Selama tidak
mengganggu skrip ASP-nya.

Jika ada pertanyaan seputar tutorial ini anda dapat
mengirim email ke david_sugianto2002@yahoo.com



Hacking dengan Menggunakan

BO & Deep BO

Walaupun sudah banyak dikenal orang dan juga dikenali oleh berbagai anti-virus, trojan Back Orifice tetap
menarik untuk dipelajari. Eryanto Sitorus membahas Back Orifice dan Deep Back Orifice untuk
melengkapi bahasan serupa mengenai NetBus yang telah dimuat di NeoTek Agustus 2002.

IKA PADA EDISI SEBELUMNYA KAMI telah memperke-

nalkan pada anda salah satu perangkat lunak ber-
tajuk Remote Administration System yang sangat
“vulgar” dan bersifat user friendly, yaitu NetBus, rasanya
kurang sreg jika kami tidak menyertakan aplikasi sejenis
sebagai pelengkapnya. Hal ini kami lakukan karena kami
menyadari bahwa tidak semua software mampu meng-
handle semua yang kita inginkan, secanggih apa pun suatu
software, pasti memiliki kelemahan dan kekurangan. Nah,
agar “perangkat hacking” anda makin lengkap, anda perlu
mencoba dua buah perangkat hacking yang akan kami
bahas dalam artikel ini, yakni Back Orifice dan Deep Back
Orifice.

Back Orifice dan Deep Back Orifice adalah dua buah apli-
kasi berbasis client/server yang dapat dijalankan pada
sistem operasi UNIX dan Microsoft Windows 95/97/98/
ME/2000/XP, atau NT. Jika sebelumnya dikatakan bahwa
NetBus beroperasi pada port 12345 dan port 20034, maka

80isa
procuct ofthe 4
FrrN -

g. coch

% cDc Back Drifice Wln32 GUI Client

i (Target Hacking)

BT T VL BT T VT o) |

o Gambar 1: Menentukan target yang akan di-hack.

Back Orifice dan Deep Back Orifice beroperasi pada port
31337, inilah salah satu alasan yang membuat kami merasa
perlu untuk memperkenalkannya pada anda. Tentunya se-
makin banyak alternatif nomor port yang bisa disusupi,
maka akan semakin besar pula kemungkinan anda berhasil
melakukan hacking.

Sama seperti program Remote Administration System
lainnya, kedua buah aplikasi ini (Back Orifice dan Deep
Back Orifice) juga dilengkapi dengan sebuah program yang
berfungsi untuk menjembatani client agar dapat masuk
dan mengakses semua sumber daya pada komputer lain,

ang dalam hal ini disebut sebagai “server,” yaitu
BOSERVE.EXE. Jika program tersebut sedang aktif di
komputer orang lain, maka dapat dipastikan bahwa anda
akan leluasa mengakses semua isi hard disk komputer
orang lain tanpa mengalami kesulitan sedikit pun.

Dan satu hal lagi yang perlu anda ketahui dari kedua
aplikasi tersebut, jika BOSERVE.EXE sudah aktif di PC

BOisa
product of the L=
che! -

iy host packed sert (19 bydes| :

- Packet received from host 202,153 252 206 port 31357 e
IPONGH 201SERYVER!

Endl of Data

o Gambar 2: Memer/ksa /P/host yang akan d/ hack
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BOisa
pioouct of lhe 4
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Target hostport; e e
st nassinrts

J LG;zwsa sy C|asm
e
TN )

AT
fUnused P T i 10 Tt | LU L i i

T L1 =
| ** 1:Svstemn info packet sent (19 bytes) valt: " val2: "

N packet received from host 202.153.252.208 pott 31337 ceveemenn
Sryster irfo fro maching 'SERVER!

| Current user: "ADRAIN' i
| Processor: 1586

Win32 on Windows 95 w490 build 3000 -

i Metnory: 550 in uze: TE% Page file: 19920 free: 18510 !
| G Fixed SecClust: 64 Byte/Sec: 512, Byles free: 21471559682147155968

D Fixced SeciClust: 64 Byiz/Sec: 512, Bytes free: 1183579006/2093255376

E:\ Fixed Sec/Clust 64 Byte/Sec: §12, Bytes free: 1155579006/2073251384 !

of Fole CD-RO B
End of systern infa |

i End of Dta !
- P LA T il‘ll:)

m‘lﬁﬂ - M !Password i Jm t?y— Logmﬁle i l

N oy | |

P L AP NG £ AP U L AT

e Gambar 3: Melihat spesifikasi komputer.

seseorang, maka sangat kecil kemungkinan program
tersebut dihapus, dinonaktifkan, atau dideteksi oleh anti
virus, penyebabnya karena memang BOSERVE.EXE sudah
tidak dapat lagi ditemukan dalam hard disk. Pada saat
program tersebut aktif, maka secara otomatis dia langsung
berubah menjadi sesuatu yang misterius dan tidak berwu-
jud. Berbeda dengan PATCH.EXE milik NetBus yang bisa
dilihat atau dideteksi oleh anti virus, dan jika pemilik PC
yang anda hacking berhasil menemukannya dalam direk-
tori C:\WINDOWS dan menghapusnya, maka saat itu juga
anda akan kehilangan akses. (Inilah salah satu kelemahan
NetBus).

Sebelum kita mulai membahas bagaimana cara mengope-
rasikan kedua aplikasi itu, sebaiknya anda men-download-
nya lebih dahulu dari alamat berikut ini:

¢ www.cultdeadcow.com
o www16.brinkster.com/erytricksy/Software/bo120.zip
e wwwl6.brinkster.com/erytricksy/Software/deep_bo.zip

Memulai Hacking dengan Back Orifice

1. Masuklah ke dalam folder di mana anda meletakkan
aplikasi Back Orifice, lalu klik BOGULEXE.

2. Kemudian masukkan IP atau host orang yang akan anda
remote ke dalam field Target host:port.

3. Untuk memastikan apakah IP atau host tersebut bisa
anda remote, maka anda harus memeriksanya terlebih
dahulu. Caranya, pilih Ping host pada form Scrolling Text

BCisa
pioduct ofthe 4
Tl e
r

o

* 9 Keylog begin packet sent (35 byles) vall; 'C: \TEMP\D.ﬂ.T.ﬂ. THT wal2: "
" E Packet received from host 202153 252.208 port 31337 --
, Logging keys

e—

End of Data

— A ——

(Parameter Perintah
Keylog begin)

o Gambar 4: Membuat parameter untuk per/ntah keylog beg/n
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BOisa "7’ cDc Back Elnllce Wind2 EUI Client 19 (=1 B3
procuct efthe o I
cbe! L]

- Filename p =y =g Unused ﬂ&,.,-‘.u.. i
%\TEMP\DATM T [|

- ), :
HH 42File view packet sem (35 hms] wall: 'CATEMPDATL THT' vl " Al
---------- Packet received from host 202.153.252 208 port 31337 - i
| Conterds of CATEMPIDATA THT (2837 byles): ]

ot PiRCE2 i
| 15HIFTIhaha udeh bih WBACK Jan udh 12 sneBACK]BACKIBACK Jir[SHIFT]
(Parameter Perintah | - End ofie- 'i
File viewj i Endof Dafa

e Gambar 5: Membaca f//e /og menggunakan per/nftah F//e \//ew

Box, lalu klik tombol SEND. Kemudian perhatikan pesan
yang muncul setelah itu, jika anda hanya memperoleh
pesan seperti yang terlihat di bawah ini:

** 0:Ping host packet sent (19 bytes) vall: " val2: "

Artinya aplikasi Back Orifice anda gagal mendeteksi pro-
gram BOSERVE.EXE pada IP atau host tersebut. Namun
jika Back Orifice anda melaporkan hasil seperti yang
terlihat pada Gambar 2, saya ucapkan selamat! Ttu artinya
anda telah berhasil menemukan IP atau host yang bisa
anda remote. Selanjutnya terserah anda. Pada form Scrol-
ling Text Box, selain Ping host, tersedia 51 perintah hack-
ing untuk anda gunakan. Sebagai contoh, anda ingin agar
PC yang anda hack tidak bisa mengakses situs Web, maka
anda tinggal memilih perintah HTTP Disable, lalu klik
tombol SEND. Untuk mengaktifkannya kembali, pilih
perintah HTTP Enable, lalu klik tombol SEND. Jika anda
ingin mengetahui informasi spesifikasi PC yang anda hack,
pilih perintah System info, lalu klik tombol SEND, bentuk
laporannya akan tampak seperti pada Gambar 3.

Namun anda juga harus teliti, karena tidak semua perintah
Back Orifice bersifat toggle (disable/enable), beberapa pe-
rintah lain membutuhkan parameter agar bisa bekerja.
Tetapi sebagai petunjuk bagi anda untuk mengetahui kapan
saatnya sebuah perintah bersifat toggle atau yang memer-
lukan parameter, maka anda cukup melihat pesan tampilan
yang berada tepat di bawah field Target host:port. Sebagai
contoh, misalnya anda ingin menggunakan perintah Key-
log begin, yaitu perintah yang berfungsi untuk mengintip

attyet hos
IEUE 3.252.208 131337 I

BOsa
product althe, /o

LS =l —
&= HTTP Dlsable packet sent (21 b\fhes] wall: ‘80 val2.
---------- Packet received from host 202 153.252.208 port 31337 -
Sarver disabled

End of Data
= 10:HTTP Enable packet sent (21 bytes] wall: "80° wal2: "
---------- Packet received fom host 202 153.252.208 port 31387 -
P HTTP zerver listening on port 50
End of Data

(Parameter Perintah
HTTP Disable & Enahle)

e Gambar 6: Menutup dan membuka port HTTP (home page).

e Gambar 7: Perintah-perintah Back Orifice
tanpa parameter.

(listening) teks yang diketik oleh orang
yang anda hack. Agar perintah terse-
but bisa anda gunakan, maka anda ha-
rus mengetikkan sebuah nama file se-
bagai parameter untuk perintah terse-
but ke dalam field Log filename, ke-
mudian klik tombol SEND. Dan jika
anda ingin melihat isi dari file tersebut,
pilihlah perintah File view, lalu klik
tombol SEND, namun sebelumnya
pastikan bahwa anda sudah memasuk-
kan nama file yang akan anda baca se-
bagai parameter untuk perintah terse-
but ke dalam field Filename.

Cara yang sama juga berlaku untuk
perintah MM Capture screen atau
yang lainnya, anda harus menentukan
nama file beserta ekstensi sebagai pa-
rameter terhadap apa yang akan anda
capture, ekstensi untuk file tersebut
misalnya GIE JPG, BMP, atau yang
lainnya. Setelah proses caputure sele-
sai dan anda ingin melihat hasilnya,
carilah file tersebut dalam direktori
C\TEMP, atau C:\WINDOWS\TEMP
di hard disk PC anda. Jika anda kesu-
litan menemukan file tersebut, man-
faatkan fasilitas Find — Files or Fold-
ers dari menu Start. Demikian sete-
rusnya, dan untuk mengetahui fung-
si-fungsi perintah yang lain selain pe-
rintah yang sudah saya jelaskan, sila-
kan anda mencobanya sendiri. Saya
yakin itu akan jauh lebih bermanfaat
daripada anda berlama-lama membaca
artikel ini.

Memulai Hacking dengan Deep
Back Orifice

5 202.152.37.140 - SERVER REE 4 202.152.37.140 - SERVER AEE
Evploer | Kepboad ] Screen| Network | Sysen io %m | Remote | About | Debug] Evplorer | Keyboard | Soreen| Netwark System o | Tacks | Remoe | Aot | Debug|
Mini E xplorer System Configuration
g g Gystem il for machine ‘SERVER.
‘E\ J ‘E\ J Curent user ADM\N J
Processor 158
Filename [ e [ tibutes T Date Time [ [Win32 on W\ndnwx 95480 buld 3000
Progian Fies Dieclay 0-R- OO0 07D Memory: 55M inuse: 99% Page fle, 1913 e 17530
conmand com a0 HoS- MER  6® - Fived Sec/Chst B4 Byis/Sec: 512, Bytes hes: 1334811382/2147155568
SCANDISK LOG “ A 052802 1944 D - Fived Sec/Clust B4 Byts/Sec: 512, Bytes free: 2147155388/2147155968 J
DESIGNER Diecloy D R 12
OEMADM BN e e uHR 68 Cached Passwords
Aooba3 Diecloy Do WHR 0516 e D008 o F631752) |
Recycled Ditestaty DH-5 02502 1148 esaurce: "Ainal Tekomnetielamnet@instant Password: tekon
SETUPKLG.TXT el A 04-27.02 1003 index02[05) len 42(27/62)
MEXLIBS Diectay D RE N2 Resource: "RnakTlkmitelkomnet@rstart” Password: tekomsl
NETTERM Diectay D BBR 08 Inde01(06] erc40,26/62)
MAGIC Directory D 060202 m2a Resource: “Rnat Tlkmitelkomnet@instan’ Password: telkomB0[*
Adobe. Directory D 05-2802 1354 End of cached passwards. J
Tt ||| s Diskg G || ¥ Updeteevery [10 2] seconds.

e Gambar 9: Informasi yang menyiratkan
bahwa proses hacking berhasil.

Berikut adalah petunjuk untuk meng-
operasikan aplikasi Deep Back Orifice:

1. Masuklah ke dalam folder tempat
di mana anda menyimpan program apli-
kasi Deep Back Orifice, lalu klik file
DeepBO.exe. Sesaat kemudian akan
muncul pesan seperti yang tampak
pada Gambar 8. Jika IP yang muncul
di komputer anda tidak sama seperti
yang terlihat pada di bawah ini, abai-
kan saja, karena itu bukan merupakan
suatu masalah, lalu lanjutkan dengan
mengklik tombol OK.
iy 202.152.37.140 - SERVER _[0]x
Evplorer Keyboard | Srean | Network | System | Tasks | Remots | bt | Detug|

Keyboard Capture

[t TrIRC)
fservertsunamida.net 7000 Bmecen

hallooo
apakabarrih

Kematen tu k. dowrladhya dinana??7?
rick shiva

frick iva

o fimedan

i3 udah g kesana, tapi kagak sdatih

Ui nya salah kal

Isean el pratridEND)]

[ Update every 30 2] seconds Update Dear |

e Gambar 12: Contoh informasi spesifikasi PC
dan password yang berhasil di-cache.

BOSERVE.EXE. Tapi jika pada jendela
tab Explorer aplikasi Deep Back Orifice
anda terlihat informasi seperti pada
Gambar 9, maka sekali lagi saya ucap-
kan selama karena anda berhasil me-
nemukan IP atau host yang bisa anda
remote (hack).

3. Untuk melanjutkan proses hacking,
kliklah satu per satu tab (fitur) seba-
gaimana yang terlihat pada Gambar 9,
misalnya tab Keyboard untuk me-listen
teks yang diketik pada PC yang anda
remote, tab Screen untuk meng-capture

[0 =lix|
Evplorer | Keybosr | Screen| Netwok | Systamrio] Tasks Remole | baut | Debug
Remote Progiams Manager
Progan D[ Pogam [Pt |
Run Remote Progran (Spawn]
Comand Ling:
CAMIRCAMIRC32 EXE|
Cacel

¥ Update very [130 4] seconds Update il

ET

ek« = )| Byewh
e ST =

Exer Hast Adwts sl ¥ pous cosnpuse ]

LUoLLboooU

ol o | |

e Apphcwon S 5RIED i 2 My Compuer

e Gambar 10: Contoh tampilan teks yang
berhasil di-listen.

2. Masukkan IP atau host orang yang
akan anda remote ke dalam field Quck
Connect to IP, lalu klik tombol Connect.
Dan sebagai petunjuk apakah IP atau
host yang anda masukkan tadi dapat di-
remote, periksalah jendela tab Explorer.
Jika jendela tersebut benar-benar kosong,
maka itu berarti aplikasi Deep Back
Orifice gagal menemukan program

a9 202.152.37.140 - SERVER MEE
Explrer| Keytoard| Screen Netwok | System | Tasks | Pemote | About | Debug |

Network Port Redirection

% [Pat__|Rediectio [Ty | K

Add

Metwork Ressources
Il el Pt Tty TVONAY Rt o FCORTAER Ewm
ul) UTSUNAHT - ) - SERY
inl) [nuH] Mottt N [Netwuvk Tool7)CONTAINER,
D\scanhecl

Network Connections

[Curent comeclions.
[Persistent connections:
Inconming conneotions:

W Update every (180 $| seconds Update

e Gambar 13: Menjalankan program
menggunakan fungsi remote.

layar, tab Network untuk melihat in-
formasi jaringan, tab System Info
untuk melihat informasi spesifikasi
PC termasuk untuk mendapatkan
password yang terdapat pada PC ter-
sebut, tab Task untuk melihat infor-
masi program yang sedang aktif, tab
Remote, dan sebagainya.

ery@postmater.co.uk

4§ 202.152.37.140 - SERVER A&
Evploer Keyooad | ercen| Network | Sytem o] Tasks | Remoe | et | Debug|
Keyboard Capture

3['Stahus T mIRC32']
/server tsunami dal net 7000/join Hmedan

hallooo
apakebarnih

Jrick sshiva
Jrick shiva

Jiin fimedsn

iya cah gua kesana. tapikgak adaatuh
ul s salsh kel

Iseen ele phatiialEND]

W Updsteevery [30 2] seconds. Update Dear

e Gambar 8: Tahap awal menjalankan aplikasi

Deep Back Orifice.

e Gambar 11: Contoh tampilan informasi
network yang berhasil dideteksi.

e Gambar 14: Contoh informasi program-
program yang sedang aktif.
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BACK ORIFICE 2000

MENGKONFIGURASI
BO2K SERVER

Keberhasilan Back Orifice memotivasi anggota Cult of the Dead

Cow lain untuk menyempurnakannya menjadi Back Orifice 2000
(BO2K). Kelebihan BO2K adalah sifatnya yang dapat dikonfigurasi
sepenuhnya. Diovan membahasnya untuk anda.

Konfigurasi BO2K server yang akan dikirim ke komputer sasaran.

BOZ2K Configuration Wizard - Step 2

BO2K ConFIGURATION:

Thiz step will allow you to choose a server file to
configure. If pou just want to use the default BOZK
server, simply click Mest'.

Choose a BOZK server file:
bozk.exe

‘When vou have chozen the server file, click Mest'

Exit ‘Wizard

<< Back I Mext »» ‘

Exxit ‘wizard

Thiz step will allow you to choose a networking module.
If you want to use UDP to transfer packets, know that it
iz by nature an unreliable protocol, and that sometimes
connections may be dropped. Choose TCF unless you

knaw for sure what you want.

- Metwark Type

" UDPIO Metworking

‘ << Back ‘ Mext »» |

ack Orifice (BO), dikenal sebagai

remote win 9x administration

tool. Back Orifice dirilis pada
musim panas tahun 1998 pada saat Black
Hat security convention.

BO nyaris merupakan tools komplit da-
lam me-remote sistem Windows 9x, an-
tara lain: menambah/menghapus nilai
registry, reboot sistem, mengirim dan
menerima file, melihat pasword yg ter-
cache, membuat proses, dan lain-lain.

Dalam jaringan lokal atau yang terhu-
bung ke internet, BO memberikan user
kekuasaan lebih pada sistem komputer
yang di seberang sana. Tools ini sangat
kecil, terintegrasi dan mudah dioperasi-
kan di berbagai sistem Windows.

BO2K Configuration Wizard - Step 3 I BO2K Configuration Wizaid - Step 4

BO2K CONFIGURATION W]

RO2K ConFiaurAanionN

Ta configure the netwark inteface, we'l need to
chooze a port for thiz to run on. & port iz & Aumber
between 1 and 65535, You'll probably want to pick a
number above 1024, ta ensure that it doesn't conflict
with any other registered ports,

Choose a port number: [54320

Exitizad

<< Back ‘ Hext»» |

INSTALASION WIZARD BO2K

Selesai instalasi dan memilih launch
software, maka anda akan menda-
patkan layar BO2K Configuration
Wizard yang disebut Step 1 (atau
setelah menjalankan file bo2kdfg.exe).
Klik Next untuk masuk ke Step 2 di
atas. Anda diminta memilih BO
server file. Biarkan bo2k.exe

TCP ATAU UDP?

Anda dapat memilih networking
module TCP atau UDP. Bila tidak
yakin apa yang mesti dipilih, biar-

kan TCP sebab UDP sifatnya kurang

bisa diandalkan dibandingkan TCP.

Y7 BO2K Server Configuration o S B3
Cunent Server File:

Server Infor
Exit

Plugin Name Versian| BOZK Ver | Description

o (ol

Back Orifice 2000 Server Configuration Utiliy, Copyright [C) 1939, Cult of the Dead Cow

Curient Server File:

Open Server..

Loak jn: [ 'y Back Orfice 2000 =l & @t [EE

1 Estras

File name:  [bo2k Open

Files of bype:  [Ewecutable Files [* exe) | Cancel
- af e ik

MEMILIH NOMOR PORT

Masukkan nilai port yang diingin-
kan. Untuk kompatibilitas penuh
sebaiknya gunakan port di atas
1024, untuk memastikan tidak ada
konflik dengan port-port yang
sudah digunakan. Klik Next.

¥rBO2K Server Configuration M
Currert Server File: i Tpon Saiver.. @
‘E “Program Files\Cult Of The Dead Cow'Back Oiifice
- Save Server
Server nfo:
Wersion 1.1
Close Server 3

Plugins Loaded!
Plugin Mame

Wersion | BOZ2K Wer | Description

Insert.
Remave

Al [ 3| BeoiTofie. |

Option Variables:
(] File Transfer oy
=[] TCPI

= (1 UDFID

=[] Buitdn |
(] XOR

w7 Startup ‘sl >

#0771 Shaalth -

Back Orifice 2000 Server Configuration Utility. Copyright (] 1933, Cult of the Dead Cow

BO2K SERVER CONFIGURATION

Anda akan mendapatkan jendela
konfigurasi BO2K Server Config-
uration. Di sini anda dapat meng-
ubah konfigurasi server lebih lanjut.
Bila menggunakan opsi-opsi
standar pada Wizard, anda tidak
harus mengkonfigurasi lebih lanjut.
Klik Open Server.
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OPEN FILE BO2K

Akan tampil jendela dialog Open yang
langsung menuju direktori Back Ori-
fice 2000. Ada tiga file: bo2k.exe,
bo2kcfg.exe, dan bo2kgui.exe. Pilih
bo2k.exe dan klik tombol Open.
Perhatian: Jangan membuka
BO2K.exe dengan double-click,
sebab anda akan terinfeksi sendiri!

FLEKSIBILITAS KONFIGURASI

Tampak demikian banyaknya opsi
yang dapat dikonfigurasi. Konfig-
urasi TCP misalnya, yang secara
default beroperasi pada port 54320
dapat anda ubah menjadi port
berapa saja. Pelajari opsi-opsi yang
demikian banyak itu.

Sekali BO menginfeksi sistem, dia tidak
akan tampil dalam list process (CTRL-
ALT-DEL), dan akan berjalan secara oto-
matis setiap kali komputer dijalankan.
Nama file yang berjalan sesuai dengan
yang kita tentukan sebelumnya pada
BOServer.

Pada kenyataannya, BO membuka jalan
kepada para hacker, jika tidak mengeks-
ploitasi setidaknya melakukan 'pelang-
garan.'

Pada rilis ke-2 BO, Back Orrifice 2000
(BO2K) terdapat beberapa peningkatan.
BO2K mempunyai semua kapabilitas
dari versi rilis yang pertama, dengan
beberapa perkecualian; server dan client

BO2K CoNFIGURATION

This step will allow you to choose an encryption
method. Currently, you can choose between twao
different types of encruption, %0R, and 3DES

#0OR iz meant only for non-critical communications,
while 3DES iz meant for secure strong private
commurications, 3DES is only available in the LS
verzion of the product due to our country's ignorant and
fodlish export restrictions. I pou can, pick 3DES.

yang berjalan di NT/2000 dan Unix;
tersedianya developer kit.

Konfigurasi dasar BO2K berpatokan pada
TCP port 54320 atau UDP 54321, dan
mengkopi dirinya jadi umgr32.exe da-
lam folder system, menyamarkan dalam
task list sebagai EXPLORER dan meme-
rintahkan untuk mematikan sistem.

Jika disebar dengan Stealth Mode, maka
akan terinstal dalam entry HKLM\
SOFTWARE\Microsoft\Windows\
CurrentVersion\ RunServices yang
akan secara otomatis jalan pada Startup
dan menghapus file yang asli. Semua
setting ini dapat diatur menggunakan
bo2kcfg.exe.

BO2K Configuration Wizard - Step 5 BO2K Configuration Wizard - Step 6 BO2K Configuration Wizard - Finish

BO2K ConFiGuRATION

MNow we need to chooze an encryption key far your
communications. The key iz a password or passphrase
that you will have to remember in order to connect to
the server.

If you chose =<OR' encryption, your password should
be at least 4 characters long. If pou chose '3DES'
encryption, you password should be at least 14
characters lona.

BO2K Configuration Wizard - Step 1

BO2K CONFIGURATION

Welcome to the BOZK Configuration ‘wizard!

This wizard will help pou install components into
wour BOZK server and configure them. First, you'l
be asked to chooze a BOZK server, then we'l
walk pou through the process of configuring the
server with a new password,

‘When pou're done, pour BOZ2K server will be ready
for installation. Note that thiz wizard does not allow
for full configuration flexibility. It iz meant only to
simplify the process of configuration,

Exit Wizard ¥ Show this wizard on staritup ] Newt >>

Apabila ada pertanyaan mengenai
artikel ini, penulis dapat dihubungi di
wiz_wuz@telkom.net

BO2K CONFIGURATION M

‘wizard setup iz complete!

Ak thiz point, your server is configured and ready to go.
Femember to canfigure pour client ta connect uging
the same options,

If you are gaing to connect ta the server using this
computer, then your client will be automatically set up
when you hit Finish',

g Type Enter your password/passphrase here:
]neotek] Hit Finish' to wiite the server configuration to disk,
and ko configure your client for this machine.
Mumber of characters: B
Exit ‘wizard << Back ‘ Hext»» Exxit ‘Wizard ‘ << Back ‘ Mext »» ‘ Exit Yizard ‘ << Back
METODE ENKRIPSI PASSWORD FINISH
Ada dua metode enkripsi: XOR atau Masukkan password, lalu klik Next. Konfigurasi server selesai. Klik Finish.
3DES. XOR untuk komunikasi yang Password (atau passphrase) akan Selanjutnya anda harus mengkonfi-
tidak terlalu kritis, sedangkan 3DES diperlukan sewaktu anda terhu- gurasi BO2K client dengan OESI yang
untuk komunikasi privat yang kuat bung ke server. Bila menggunakan sama. Bila anda akan menghubungi
dan secure. 3DES hanya tersedia enkripsi XOR, panjang password server dengan komputer yang anda
untuk di US, jadi kita lanjutkan minimal 4 karakter, sedangkan pakai ini, maka client akan secara
dengan meng-klik Next. pada 3DES minimal 14 karakter. otomatis di-setup sewaktu meng-
klik ‘Finish!
Current Server File: Open Server Cunent Server File: Open Server.
[E:\Program Fies\Cult O The Disad Cow'Back e [E:VProga Fies\Cult D1 The Dead ComBack Orfice
[Ewtioet S S Server Server Infa Save Server
i Version 1.1 Esit Wersion 1.1 Exit
Extract to: Eolders/drives: [ Close Server Close Server
[C:\Frogram FilessCul 0F = > | -1 Adobe -]
. 1 AvPersonal Plgis Loadsd: Plugins Lnaded:
?'ES -1 Blster Pl e Vetsion | BO2K Ver || Description [ et ] Plug e Version | BOZK Ver | Desorigtion pe——
#-_] Cain J % bo_peep.di 07 10 BOZK Remote Corsole Mana %4 bo_peep.dl 07 10 BO2K Remate Console Manad
& 4lfiles w1 Chat — m m
€ Fies i j Eemen e al | 3 BdeciTofie. | il | 3 Ewenlofie. |
™ Dvensrite existing files * Dption Y ariables: Option Variables: Currert Value:
=] BOPe
I Skip older fies | Extlis,ﬂ . % Loeo By B — EliE
T Wl s KN A | P 2 Vi Re | o Valve
- . -] Startup ‘ B WidSheam Net Mode
=] icol000T ico 7/4/33 1051 PM oI ] 855 scf [|-ED Sedth g Viditieam Bind St —
Selected 0 s, 0 bytes Total 28 flez, 178KB = [ 80 Pesp =| @ 9 [ g4 V‘”F‘""m””'”mJ 9 e [

MEMASUKKAN PLUG-INS

Pada BO2K distribution standar tidak
terdapat plug-in. BO2K plugin ter-
dapat lengkap di CD NeoTek Vol.
11/1 Oktober 2001. Pada contoh
ini ekstrak BO Peep dari ke folder
C:\Program Files\Cult of the Dead
Cow\Back Orifice 2000

Back Diifice 2000 Server Configuration Uiy, Copyright (C]1959, Cult of the Dead Cow

Back Difice 2000 Server C Utiity, Copyright [C) 1939, Cult of the Dead Cow

FOLDER BARU: BO PEEP

Buka folder yang BO Peep yang
baru terbentuk dan pilih file plug-
in yang berupa file .DLL. Dalam
contoh ini adalah file bo_peep.dll
yang merupakan BO2K Remote
Console Manager.

NILAI DEFAULT FOLDER

Kita bisa mengubah default nilai
dalam folder yang tertera, sesuai
keinginan dan tujuan. Pada con-
toh ini tidak gunakan saja dulu
nilai default-nya. Klik Save Server
dan konfigurasi BO2K server
selesai.
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MENJALANKAN PADA
MESIN TARGET DAN
MENGENDALIKANNYA

Sekali BO2K server telah dieksekusi pada suatu komputer, maka
BO2K Server akan dijalankan setiap kali komputer tersebut
dijalankan, dan menjadi sasaran empuk BO2K Client.

Mengendalikan remote computer yang dijadikan BO2K server.

File Edit M“iew Go Favoitez Help

& B02k

T

12

ungsi-fungsi standar yang ada

pada BO2K sudah begitu kaya,

sehingga akan mengasyikkan
anda mengeksplorasinya.

Menjalankan BO2K pada mesin sasaran
caranya mudah saja. Cukup meng-copy-
kan file bo2k.exe dan jalankan software
ini (dapat dengan double click, dan ingat
jangan sekali-kali lakukan itu di komputer
anda sendiri) maka secara otomatis file
ini akan meng-copy dirinya sendiri men-
jadi umgr32.exe ke Windows\System.
Nama ini dapat anda ganti sewaktu
konfigurasi server.

Setelah itu anda tinggal menjalankan saja
BO2K client yang akan menjadi pengen-
dali terhadap remote computer yang

- Untitled - BO2K Workspace

I ECER WY

file Edi View Pluging Help ||| 2

E 4 | ¥ [
Back Up Cut Copy
- 3 New Workspass Ll
Address |_| WwCompan_hedhivchBO 2k 3 DpenWotkepace..  Cul+D
5 Save Waorkspace ChileS
K o 8 saveViokspaseds
N Docking
- Comestion Encypton | Authentication
BO2k £
I |
L 5 N
Select an item to view its Advanced Administrative Tools W BO2K Config
description. C_—:] 1-2-3 "W ebPazsword » | BO2K Progral
B = | i)
MENJALANKAN BO2K JALANKAN BO2K CLIENT BO2K WORK SPACE

Copy BO2K.EXE ke mesin sasaran

dan double-click, BO2K Server akan

berjalan di latar belakang. Pada
contoh ini dipasang pada mesin
lain pada LAN (untuk mesin lain

di Internet, anda harus menjebak
pemakainya agar mau menjalan-

kan BO2K.EXE ini).

Dari Start > BO2K jalankan BO2K
Client. Akan tampil layar BO2K
Workspace yang diawali oleh logo
BO2K: ‘Show Some Control.

Beginilah bentuk BO2K wok space.
Pada ruang kerja inilah kita akan
mengendalikan remote computer
yang telah kita jadikan BO2K Server.
Kita akan mencoba menghubungi
komputer yang telah kita pasang-
kan BO2K.EXE tadi. Pilih menu File
> New Server.

[x] <] (=]
Mame: Compaq Hedhi ﬂ Server Commar Mame: Compaq Hedhi ﬂ Server Commands: Mame: Compaq Hedhi ﬂ
Addh: 192168.123.148 -] Simple =] | Addr 192168123148 = Simple =] | Addr 192.168.123.148
Fin ™ Allow Docking =] System ™ Allow Docking ] System - I~ Allow Docking
E!usly Discomnect 1o i 15w oot Maching Disconnect 157 i e T j KiyLDggl Discormest 1o Gy
-] System Lock-up Machine o i
#-[_] KeyLogging [ Send Cormand | L, List Passwards
] GUL W Get System Info i pend pommand 4 “iew Kepstroke Log e Connand
-] TCPAP %] Key Logaing Delete Keystioke Log Disk File
-] M$ Networking - GUI . GUI flog =1
&[] Process Conirl -] TCR/P # 1 TCPAP
-] Registy -] M3 Networking ] M$ Networking
-] Multimedia #- ] Frocess Control # ] Process Conol
&[] File/Directony -] Registy = [ Registy Favoites Took  Help
4[] Compression -] Multimedia ] Mulimedia - .
-] DNS d| &~ File/Directory il &1 File/Directory [td M EE| A 29
T _GearResponses ||| orver Resmerne _GestResponses ||| soryer espare m Eh o Pale | U
P u opy asle n
Ping reply from 192.168.123.146. = Passvords cached by system: =] Kevy logging started.
——-* Version: Back Orifice Z0O00 (BOZK) vl.l Cached Passwords:
Pesource: 'HOSASTH LAPTORNC' Password: 'karina’ "
Resource: 'HOSASTH_HOMEVC' DPassword: 'karina’ J Nam—a“ﬁlTyL
Resocurce: 'KOSASTH HOME\D' Password: ‘ivan' b2k | 164KB  Application
End of cached passwords. Iy 'ID“'g OKE File
Screenfaver password: 'SCREENZ'
- Passwords cached by system: =
MENGIRIM PERINTAH KE SERVER MENCURI CACHED PASSWORD KEYSTROKE LOGGING

Dari pilihan-pilihan command yang

ada, anda tinggal pilih lalu klik tom-

bol Send Command dan respons

dari server akan terlihat pada
windows pane bawah. Kita mulai
dengan dua Simple command:
ping dan query seperti tampak
pada gambar di atas.
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Anda bisa mencuri cached password
dengan perintah List Passwords
pada System. Perintah pada System
lainnya sudah cukup jelas: Reboot
Machine, Lock-up Machine, dan Get
System Info. Anda coba saja sendiri
ketiga perintah ‘iseng’ ini.

BO2K dapat juga berfungsi sebagai
keylogger. Tetapkan nama file untuk
menampung keystroke ini, misalkan
nama file itu log. Pilih Log Keystroke
pada Key Logging dan klik tombol
Send Command. Tampak informasi
Key logging started. Pada komputer
target file log segera terbentuk.

telah terpasang BO2K server. Untuk itu
anda harus terhubung dulu ke server
itu dengan menetapkan IP Address dan
port untuk koneksi. Nomor port ini di-
tetapkan sewaktu konfigurasi server.

Sekali BO menginfeksi sistem, dia tidak
akan tampil dalam list process (CTRL-
ALT-DEL), dan akan berjalan secara oto-
matis setiap kali komputer dijalankan.
Nama file yang berjalan sesuai dengan
yang kita tentukan sebelumnya pada
BOServer.

Dengan sekali klik pada tombol ‘Connect
to Server’ anda sudah dapat mengen-
dalikan remote computer itu sepenuh-
nya, termasuk me-restart komputer itu.

Edit Server Settings

Edit theze Back Orifice server properties to
modify the server list. Choose appropriate
conhection type, encryption and
authentication.

Name of this server.

|Eompaq Hedhi
Server Address:
[132.168123.148

Connection Type:
[TCPID: Back Drifice TCP 10 Module +1.0 =]
Default Encryption:

|>(DH: BO2K Simple #¥0R Encryption ﬂ
Authentication;
|NULLAUTH Single User / Enciypt Only ﬂ

Cancel

Selain fungsi-fungsi standar, BO2K
dapat dibuat lebi tangguh lagi dengan
menambahkan plug-in.

Berikut ini beberapa plug-in yang
tersedia untuk BO2K:

BO_Peep Plugin

Memungkinkan anda mengintip apa
saja yang sedang dikerjakan pada
komputer sasaran dengan sistem real-
time streaming video!

Butt Trumpet 2000
Remote e-mail tool

Rattler v.1.0

BO2K plug-in yang mengirim email
ke user tertentu walaupun IP address-
nya berubah

Server Commands: Name: Compaq Hedhi =
#-[_] Simple: | | Addi 192188123148

| System Click To Connect| = #4ov: Docking

1 KeyLogging W Auto-Ouery
[1GU

1 TERAP ‘

(L] M$ Networking
[ Process Control

] Redgisty =
1 Multimedia ‘ J
] File/Directary
(] Compression ‘ j
[ 1DNS

[ Server Control
] Legacy Buttplugs = M
Server Response: lear Responses

' B

e [ [ o ]

*

STCPIO Stealthy TCP 10
Plugin ‘asli’ dari Cult of the Dead Cow
untuk menghindari IDS

Cast-256 Encryption Plugin

Enkripsi yang lebih kuat (256 bit) dari
3DES (168 bit) maupun IDEA (128
bit)

Serpent Strong Encryption

Sekuat Cast-256 tetapi lebih cepat.

BOTool
Remote Filesystem Browser &
Registry Editor

and C =]
Server Commands Mame: Compag Hedhi 2
# -1 Simple =] | Addr 192168123148
1 ] System Diecommeet I Allow Docking
#|_] Kew Logging W Auto-Query
#  6U
+ (] TCRAR
Send C; d
1] M4 Metworking | SN omman
# (] Process Control
+[_] Registry —
- Multimedia | |
# (] File/Directory
512 Compression [ |
+-_1 DNS
(1 Server Control
4107 Legacy Bultplugs id|
X Clear Responses
Server Hesponse:
--> Versiom: Back Orifice 2000 (BOZK) wl.l =l

EDIT SERVER SETTING

Akan tampil jendela dialog Edit
Server Setting. Namakan server ini
(pada contoh: Compaq Hedhi) dan
server address-nya (dalam hal ini
192.168.123.148). Adapun connection
type, default encryption, dan auth-
entication sudah ditetapkan sewaktu
konfigurasi sebelumnya. Klik OK.

ommand Client

Commands: Hame: Compaq Hedhi s,

1 Simple =] | Addr 192168123148 ﬂ

1 Spstem limmmect I~ Allaw Dacking

1 Key Logging W Auta-Ouery
Log Keystrakes
End Keystioke Log

% Wiew Kepstroke Log

+

B

{Send Commend |

SERVER COMMAND CLIENT

Akan tampil jendela dialog Server
Command Client. Dari sini kita
dapat mengirimkan perintah-
perintah ke server. Untuk dapat
mengirimkan perintah, anda harus
terhubung dulu ke server tersebut.
Klik tombol Click to Connect.

ommand Client

Commands: Marmne: Compag Hedhi =
1 Simple = | Addr 192168123148
1 System [~ Allow Docking
1 Kev Logaing Disconnect [ Auto-Quens
Log Keystrokes
End Keystioke Log
‘iew Kepstroke Log

B

A

Delete Keystioke Log Disk File Delete Keystioke Log Tide
- GUI o =l = (1 GUI fioa =1
@] TCPAP 5 System Message Bax o
&1 (] M$ Netwarking @ (] TORAP
-] Process Conrol ] M Natworking [Kamu sedang kena hack! =l
w1 Registy -] Process Centrel
1 (] Multimedia ] Registy
& [ File/Direstory = + ] Multimedia =

B Clear Respanses . Clear Aespanses

Server Respanse: Server Aespanse:
[key logging started. = Pialog box displayed.

Logging steopped successfully.

————— [ Microsoft Word - Documentl ]-----
[8hift]Teks percplBackspace] ohaan untuk menunjwtran key!
<<EOF>>

J |

O ]

K.amu zedang kena hack!

MELIHAT HASIL KEYLOGGING

Pada komputer target seseorang
membuka Microsoft Word dan
mengetikkan suatu teks dan
menyimpannya. Semua itu dapat
terlihat dengan jelas dengan View
Keystroke Log dan klik Send
Command.

TERHUBUNG!

Akan tampil jendela dialog Server
Command Client. Klik tombol
Connect dan server yang kita
hubungi memberi respons yang
ditunjukkan pada window pane
bagian bawah. Terlihat bahwa server
menginformasikan bahwa di mesin
ini terpasang BO2K versi 1.1.

Hame; Compag Hedhi s
1 Simple =] | Addr 1392168123148 ﬂ

B

- System liD\scunnecl [ Allaw Docking

w1 Kep Logging ™ ute-Duer

=] GUI

-] TCPAP - ;
CSendl d

] M3 Mebworking .5end Command |

Add Share

Femove Share
L5 List Ghares
List Shares on Lah
Map Shared Device
Unmap Shared Dievice
List Connections

% [ Process Control =l
Clear Rasponses
Server Respanse:

PRINTER: [Disk] (C:\WINDOWS\STSTEM) " RO passwd: (nenel |
|APOLLO P1Z00 [Primter] (APOLLO P-1200 Series) "* RO par
C [Disk] {C:%) "" B0 passwd: (nome) EW passwd: JESSTCA
TPC# [IPC] ( ) "Remote Inter Process Commmication” RO

MENGIRIM PESAN

Anda dapat mengirim pesan ke
komputer sasaran dengan
memilih GUI > System Message
Box dan ketikkan pesannya, lalu
klik Send Command. Pesan itu
akan tampil di komputer sasaran.

PERINTAH-PERINTAH LAIN

Masih banyak perintah-perintah
lain yang menarik yang dapat
anda coba sendiri yang berhu-
bungan dengan TCP/IP, M$ Net-
working, Process Control, Multi-
media, File/Directory, Compress-
ion, DNS, Server Control, dan
Legacy Backup.
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INSTALASI BO PEEP
DAN MENGINTIP
SECARA REAL-TIME

Big brother is watching you! Itulah kira-kira yang terjadi pada kom-
puter yang telah terinfeksi Back Orifice 2000 Server. Tanpa disadari,
apa yang dilakukan di komputer itu dapat diamati orang lain.

da banyak plugin untuk BO2K,

termasuk plugin untuk anonym-

ous email, menghindari Intrusion
Detection System (IDS), enkripsi, serta
remote registry editor.

Kali ini kita membahas BO2K plugin
yang paling standar, yaitu BO Peep. Wa-
laupun standar, plugin ini merupakan
yang paling menarik. Bagaimana tidak,
kita seolah-olah memasang televisi un-
tuk memonitor apa saja yang dikerjakan
remote computer, lewat layar dengan
video streaming!

Untuk menjalankan itu, baik pada BO2K
server yang kita kirim ke komputer sa-
saran maupun BO2K client yang kita
gunakan, harus terpasang BO Peep

Memonitor secara real time apa yang dikerjakan dengan teknik video stream.

Option Variables:
+-[] TCPID

+-(C] UDFIO ]
(7 XOR

¥ EO Peep

—+ Untitled - BD2K Workspace Phugin Cog T e N
Plugins Loaded:
. . o . Flugin Mame Wergion | BOZK Wer | Description
File  Edit View | Pluging Help e CoProgram il 07 1.0 BO2K Remots Cansals M

KONFIGURASI BO2K CLIENT

Jalankan bo2kgui.exe untuk
mendapatkan BO2K Workspace.
Pilih menu Plugins > Configure...
untuk menampilkan jendela
dialog Plugin Configuration.

APAKAH BO_PEEP TERPASANG?

Pastikan bahwa plug-in BO_PEEP
telah terpasang. Apabila komputer
yang anda gunakan ini adalah kom-
puter yang sama dengan yang di-
gunakan untuk mengkonfigurasi
plug-in untuk BO2K server, maka
konfigurasi client-nya akan sama.
Pilih folder BO Peep (warna biru).

[Phagin Name: Vaision | D02 Ve | Descripion
ol CoProgram FiL. 0.7 10 DO Pt Console Manapsr

%3 VidSheam'Y Pex —
P VidStieam Nt Moduls R ahin;
e VietShimam End Su

oy Vel Ereyplon

e Vi
e Hiack Net Modue o e
P Hinck Rind S = Dine I

= ED Peen A Cunert ey = =
Py Vit Fies ]
3
"o Vi Net Madub R
P VidSmeam Bind S
T T e

A Vi
e ijack Met Modue o ‘g
P Miiack Rined S =l Dore |

WV asiabbes:
B 2] e ) T
. I &

SETTING BO-PEEP

Catat setting BO Peep. Di antaranya:
VidStream X Res: 160

VidStream Y Res: 120

VidStream Net Module: TCPIO
VidStream Bid Str: 15151

VidStream Encryption: XOR
VidStream Auth: NULLAUTH

Semua ini parameter video streaming.

Server Commands: Name: Compag Hedhi e, Server Commands: Name: Compag Hedhi i Fin Edt Wiow Plugns Hep | 3 5 X R MM BE
% Process Contral =] | Addi 152188.123.148 ﬂ - Process Cortral =] | Addi 152188.123.148 ﬂ ¥ il -
w2 Registy I Alow Docking w2 Registy ™ Allow Dacking =
-] Multimedia DR 7 AutoGuay -] Multimedia DeconeR. 5 AutoGuay
#- ] File/Directory [FPS Spesd] -] File/Directory [FPS Speed] = 1 Provess Cortoal
-] Compression F T — -] Compression F R ¢ ] Registy
-] DNS \—I -] DNS \—I | Mulimedis
%] Server Cantral Peres] TresMETILENCILAUTH = Server Cantrol [eres]] YresI NETILENCILAUTH % 1 Fie/Drectony
-] Legacy Buttplugs [e020 =] - Legacy Buttplugs [e020 =] # ] Compurzsion
= B0 Peep [Bind tal = BO Peep [Bind ta] 1 NS
& StartVidSteam & Start VidStream # | Server Conbiol
By Stop VidShieam [15151] =] B Stop VidShieam [15151 = = Legaey Butiphazs
& Start Hijack B Start Hijack L m o Eoce
Sewves Revrsn
& Stop Hijack & Stop Hijack u-:e —
--> Wersion: Back Orifice 2000 (BOZK) wl 1 = [vidstreanm started om 192 168 123 148115151 =l
SereerList I Show Delsts I ow Docking
ﬂ HWachire Addinss Crepection E
& Compsalledi 192160123148 TCPIO: Back Orfice TCP .., ¥4
| | ﬁ =, Compan Hecki 192168123148 TCRID Back Oifien TCP

Jalankan VidStream dengan parameter-
parameternya. Pilih Start VidStream
pada folder BO Peep, lalu masukkan
FPS: 8

[XRes][,YRes][,NET][ ENC][AUTH: 160,120
[Bind To]: 15151

lalu klik tombol Send Command

Pada windows pane bawah
terlihat pesan bahwa VidStream
sudah dijalankan:

VidStream started on 192.168.123.148:15151
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Untuk menjalankan VidStream Client,
pilih menu Plugin > BO Peep >
VidStream Client dari BO2K
Workspace.

plugin dengan konfigurasi yang sama.
Apabila anda menggunakan komputer
yang sama untuk client dan yang dipakai
untuk menyiapkan BO2K server, maka
konfigurasinya sudah sama, termasuk
konfigurasi plugin-nya.

Apabila BO2K server terhubung pada
port yang kita tetapkan sebelumnya
(dalam contoh pada port 54320), maka
Video Streaming ini akan terhubun
secara default ke port 15151 pada IP
Address yang sama.

Selain Video Streaming, terdapat pula
fungsi untuk meng-Hijak remote mouse
dari rwemote computer pada port 14141
di IP Address yang sama.

Plugin Configuration Edit Server Settings

Pluginz L naded:

Flugin Marme Wersion | BO2K Wer | Description
l\.}' C:\Program Fil.. 0.7 1.0 BOZ2K Remate Console M
Option Y ariables: Iris:
123 YidStream Y Res j Curent W alue:
Pge vidStream Met Module 14141

Pee VidSteam Bind Sir

Pee WidStream Encryption Mew Value:
Pee WidSteam Auth
e H||ack Net Module

Pep H||ac:k Encrypllon
Pge. Hiiark Auith id|

1y

File Edit “iew Flugnz Help =

VidStream Client [_ |} % ey (e

ENUMERASI

+-|__] Multime
iy T ¥ File/Din
NEOEK +-|__] Compre
+-__] DMS
+-__] Server|
+-__| Legacy
- BO Pee

B Sta

o Tampilan layar BO2K client yang sedang memonitor apa yang dikerjakan BO2k server.

Edit these Back Orifice server properties to

modify the server list. Chonse appropriate
connection lpe, encryption and —
authentication.

Hame of this server:
|Compaq Hedhi
Server Address
[132168.123.14d

Connection Type:
[TCPI0: Back Difice TCP 10 Madule v1.0 =]
Default Encryption:

[+0R: BOZK Simple XOF Enciyption =l
Authentication:
[NULLAUTH: Single User / Enciypt Dnly =l

Cancel

- Untitled - BO2K Workspace

File Edi View Pl

Hame: Compaq Hedhi
= ] Simple =] | Addr 192.168.123.148

-] System I Al
B Ko Longig Discornect 1
+ [ GUI
- TCPAP .
&[] M$ Networking E
&[] Process Control
[ #-[_] Regishy ,7
] Server List @ Ghy | #-_] Multimedia
-] File/Directary
@ 2 Compad |4 () pus
= Compag |4 Server Control
% |2 covp=a |4 3] Legacy Butplugs |
Server Resaonse Dy
--> Version: Back Orifice 2000 (BOZE) wl.l
ol

PARAMETER UNTUK HIJACK

Parameter untuk meng-hijak remote
computer terdapat pada:

Hijack Net Module: TCPIO

Hijack Bind Str: 14141

Hijack Encryption: XOR

Hijack Auth: NULLAUTH

Klik Done untuk kembali ke BO2K
Workspace.

- Untitled - BO2K Workspace

File Edi Wiew Plugins Help

=101 %]

Server Commands: Mame:

-] Process Contral a| | Addr 19

# 1 Registy F

(] Mulimedia

# ] File/Directory J [FPS Spe

#[_] Compression F |

+ (1 DNsS

# (L] Server Control Plres]
[~ Overlay Connection Details #-[_] Legacy Buttplugs 160,120

¥ =2 0N Onan ﬂ o

Connect. Copy Server ssponse: [Bind to]

[VidStream started on 19Z.16%.123.148

|
j ServerList ¥ Show Detals M Allow Docking

2 | [[Machine Addiess Connection

|

Server Address:

CONNECT TO SERVER

Pilih File > New Server dan ma-
sukkan setting dari server yang
akan dihubungi. Beri nama untuk
server ini dan masukkan IP
Address-nya. Klik OK untuk
menghubungi server tersebut.

|‘| 92 168123 14845151

Conmection Tuope:

[ TCPID: Back Orifice TCP 10 Module v1.0 |
Diefault Encrption:

Ly

|%0R: BO2K Simple XOR Encryption =]
Authentication:

[NULLAUTH: Single User / Encrypt Orly =]
B

ak. | Cancel ‘

TERHUBUNG!

Akan tampil jendela dialog Server
Command Client. Klik tombol
Connect dan server yang kita
hubungi memberi respons yang
ditunjukkan pada window pane
bagian bawah. Terlihat bahwa server
menginformasikan bahwa di mesin
ini terpasang BO2K versi 1.1.

YidStream Client !. E
____Rubrik i
NeoSoft 5
Cone
Start m @Iﬁl @
[ Owerlay Connection Details
f Copy

VIDSTREAM CLIENT SCREEN

Akan tampil layar biru dengan
ukuran 160x120 pixel yang akan
menjadi jendela kita untuk meng-
intip apa yang ditampilkan pada
layar remote computer (yang men-
jalanan BO2K server) dan sedang
kita kendalikan dengan BO2K
Client.

KE VIDSTREAM SERVER

Klik Connect pada tombol di bawah
layar dan anda akan masuk ke jen-
dela dialog Connect to. Pada server

address telah tertera nomor port

15151. Lengkapi dengan IP Address

menjadi 192.168.123.148:15151
dan klik OK.

MONITOR REAL TIME

Segera akan tampil potongan
yang penting-penting dari layar
monitor remote computer seperti
bagian Taskbar yang di-klik serta
sebagian dari apa yang terlihat
pada desktop. Kebetulan di sini
remote computer sedang masuk
ke situs NeoTek.
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KA ANDA TERMASUK SALAH sa-

tu dari sekian banyak peng-

guna Internet, yang (mungkin)
pernah di-"terror” hacker, tentunya
anda pernah memikirkan bagaimana
cara menjebak dan mempermainkan
mereka biar kapok! Bagi saya pribadi,
yang pernah dikerjai mereka, itulah
salah satu yang menjadi obsesi setiap
kali akan terhubung ke Internet. Ya!
saya ingin balas dendam.

Kejadiannya persis terjadi kira-kira
dua bulan yang lalu, ketika saya
sedang asyik chatting pada salah satu
channel IRC (Internet Relay Chat).
Tidak tahu dari mana sumbernya dan
apa penyebabnya, tiba-tiba dua buah
program yang sedang saya jalankan
saat itu (mIRC dan Internet Explorer)
lenyap begitu saja dari pandangan
mata, dan disusul kemudian dengan
Shut Down. Pada awalnya saya cuma
mengira bahwa penyebabnya adalah
karena operating system Microsoft
Windows ME (Millennium Edition)
saya yang sedang “kacau,” namun
setelah beberapa kali saya mengetik
ulang kata sandi (password) email
dan nick IRC, yang muncul selalu
tulisan “Invalid Password” — “Incor-
rect Password.” Akhirnya saya baru
sadar bahwa kejadian tersebut tadi
bukan karena kerusakan pada sistem,
tetapi lebih tepat disebut “malapeta-
ka,” karena saya benar-benar telah
di-hack seseorang yang tidak tahu
siapa orangnya dan di mana dia berada.

Dengan perasaan dongkol dan geram,
kemudian saya periksa komputer saya
dan melakukan uji coba. Ketemu!
Rupanya selama ini, tanpa saya sadari,
komputer saya telah berubah menjadi
“server” bagi seseorang yang berhasil
memasukkan dan mengaktifkan
PATCH.EXE ke dalam sistem saya.
PATCH.EXE adalah file trojan milik
program NetBus, yang jika dia aktif
atau diaktifkan ke dalam komputer
seseorang, maka secara otomatis kita
akan dengan mudah masuk dan me-
lakukan apa saja di komputer orang
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NetBuster
Menjebak Para Penyusup

Jengkel karena pernah di-hack? Jangan tinggal diam, gunakan NetBuster untuk menjebak para
penyusup seolah-olah sudah berhasil menguasai komputer anda, padahal andalah yang
menguasai komputer si iseng itu. Eryanto Sitorus membahasnya untuk anda.

tersebut, termasuk melihat kata sandi
(password), meng-kill (close) program
yang sedang aktif dan men-shut down
komputernya melalui program yang
disebut NetBus, NetHacker, Back Ori-
fice atau Deep Back Orifice. Ttulah satu
kesimpulan yang saya peroleh. Oleh
karena itu, saya juga ingin menginga-
tkan anda, agar waspada dan selalu
berhati-hati pada saat terhubung ke
Internet. Karena di Internet tidak ada
yang tidak mungkin.

Nabh, sekarang kita kembali ke perso-
alan semula, yaitu bagaimana cara
menjebak dan mempermainkan me-
reka yang mendeklarasikan dirinya
sebagai hacker, yang kerjanya sehari-
hari mungkin hanya ingin menginti-
midasi dan mempermainkan anda,
saya, dan pengguna Internet lain.

Salah satu cara yang paling gampang
untuk melakukan hal itu adalah de-
ngan menggunakan program
NetBuster, yang dibuat oleh Hakan
Bergstrom. Program tersebut bisa an-
da peroleh gratis di alamat berikut:

o http://surf.to/netbuster
e www16.brinkster.com/erytricksy
/Software/ netbuster_v131.zip

Secara teknis, NetBuster adalah pro-
gram anti NetBus, yang selain ber-
fungsi untuk mempermainkan para
penyusup yang masuk ke dalam kom-
puter kita, juga dimungkinkan untuk
melakukan serangan balik ke kompu-
ter orang tersebut. Bisa melalui pro-
gram NetBuster itu sendiri atau pro-
gram hacking lain seperti NetHacker,
Back Orifice, Deep Back Orifice, dan
sebagainya. README file menyebut-
kan “NetBuster is Win 95/97/98/ME
/2000/XP/NT tool to fool with the
people trying to fool you with NetBus.
It also removes any NetBus server
from your system if found. NetBuster
emulates the NetBus server so that
the intruder THINKS he's fooling
around with you. But instead all his
actions will be logged, and you will
be able to fool him instead.”

Nah, setelah anda membaca deskripsi
singkat cara kerja NetBuster (secara
teori), maka sekarang kita akan mem-
praktikkannya secara langsung. Perlu
anda ketahui, bahwa semua proses
yang diperlihatkan pada beberapa
gambar yang penulis sertakan dalam
artikel ini, adalah gambar dari keja-
dian “nyata” yang penulis tangkap
pada saat seseorang masuk ke dalam
komputer penulis. Langkah-langkah-
nya adalah sebagai berikut:

1. Pertama masuk ke folder atau direk-
tori tempat anda meletakkan program
NetBuster, lalu klik dua kali file NET-
BUSTER.EXE. Sesaat kemudian Net-
Buster akan memeriksa apakah Net-
Bus server sedang aktif di memori
komputer anda, seperti terlihat pada
Gambar 1. Jika NetBuster menemu-
kannya, maka NetBuster akan me-
nonaktifkan dan menghapusnya.

P/ NetBuster 1.31 (c) Hakan Bergstiom [Nov 17 1998) HE

Main | Messages | Various| Scan | Fies  About | Logie |

l lv U N =
BUSTER -
‘You have used this program 13 times since 7/18/02 11:53:50 AW
Last time you used this was 7/20/02 10:51:05 &M,

MetBuster | Functions  Changes | Bugs | Frequenty Asked Buestions |

NetBuster j

No NetBus server was found in memory

Uninstall NetBuster and QUIT

Insctivate | | | | seve |

¥/ NetBuster 1.31 (c) Hakan Bergstrim (Nov 17 1998) E EX
Main | Messages Various | Scan | Fies | About | Loie |

Connect/Disconnect
¢ Disconnect after [5)  seconds ¥ Pop up window on connect
¢ Send message[s) and disconrect ¥ Sound nolify on connect

&+ Dan't disconnect v Update logfile on disconnect

W Check fitnder has tojan nstaled [ ] Version Infomation

153
160
Dther options 70

2.0
W Make NetBustersunstat 7 Notlauster - fsenverisfoud

i i sucker!
" Hide NetBuster on activate e fecomended]

hitp: stk o/ netbuster

W Fool with volume contrals

tricksy2 Password

- NetBuster 1.31 [c) Hakan Bergstiom [Nov 17 1998) M E

Man  Messagss | vaious | Sean | Fies | about | Logfle ]

Infa Message | Momal Message Windows |

Microsaft \Word - Laporan Keuangan DOC =
Microsah Excel - GAJIZ002LS

mFiC32 - tsunami dal.net: 7000

Miciosolt Intemet Explorer - hitp: //mail yshoo. com

Microsalt Intemet Explorer - hitp: //wnowneotek, co.id

Telnet - asianshel.net

E vpiorer

MetBuster Official Homepage! - Metscape (activel

These ‘windows' wil appear to the intruder when he requests ‘GetADD\Icatlor\s“
If yoermaveT T ETRET oG T TTOET =,

Entter [active] after the progiam’ you want to be activated.

i NetBuster 1.31 [c) Hakan Bergstiom (Nov 17 1998) MEE

Man  Messages | various| Sean | Fies | apout | Logfie |

Info Message | Momal Message | Windows |

Frogram Path: C:\wWINDOWSAPATCH.ERE
Restart persistent: Yes

Login D ticksy

Password: tricksyD2

Clients connected to this host: §

Tupical NetBus Info Message

1 Humber of messages to send

Inactivate | | | sae |

Inactivate_| | | | sme |

Inactivate | | | save |

Mo NetBus server was found in memory Mouse

Mo NetBus server was found in memory Mouse:

No NetBus server was found in memory Mouse:

Mo NetBus server was found in memory. Mouse:

e Gambar 1: Menjalankan program NetBuster.

Sebagai informasi, setelah anda meng-
instal NetBuster, program tersebut
akan dijalankan secara otomatis se-
tiap kali anda meng-ON kan kompu-
ter anda. Namun jika anda tidak
menginginkan itu terjadi, anda bisa
mengubahnya dengan menghilang-
kan opsi [V] pada Make NetBuster
autostart dalam tab Various.

2. Klik tab Various, lalu pastikan bahwa
anda sudah mengaktifkan opsi “Check
if intruder has trojan installed.” Ke-

o Gambar 2: Memilih versi Trojan
yang akan dideteksi.

mudian klik “Version Information”
untuk memilih versi trojan yang
nantinya akan dideteksi NetBuster
ketika penyusup mencoba masuk ke
dalam komputer anda, seperti yang
tampak pada Gambar 2.

3. Mungkin, katakanlah ketika seorang
penyusup berhasil masuk ke dalam
komputer anda melalui program Net-
Bus, NetHacker, Back Orifice, atau
yang lainnya, maka orang tersebut
tentunya pasti ingin mengetahui in-
formasi versi trojan yang aktif di sis-
tem komputer anda, termasuk infor-
masi semua program yang sedang
anda aktifkan. Nah, khusus untuk
yang satu itu, kita bisa mengelabui
mereka dengan memberikan infor-
masi palsu. Caranya, masuklah ke tab
Messages, lalu ketikkan beberapa
informasi palsu ke dalam tab Info
Message, Normal Message dan tab
Windows, seperti yang terlihat pada
Gambar 3-4.

4. Setelah anda selesai mengisi infor-
masi atau keterangan palsu ke dalam
semua tab Messages, kemudian sim-
pan lah semua perubahan tersebut
dengan mengklik tombol Save, kemu-
dian klik Minimize. Demi keamanan
dan kenyamanan anda ketika berse-
lancar atau chatting di Internet, saya
sarankan sebaiknya biarkanlah pro-
gram tersebut selalu aktif di komputer

¥ NetBuster 1.31 [c) Hakan Bergstim [Nov 17 1938) E E3

Main  Messsges | various | Sean | Files | baut | Logiie |

Infa Message | Nomal Message | windows |

Program Path: C:yw/INDOWSAPATCH.EXE
Restart persistent: Yes

Login 1D ticksy

Password: ticksp02

Clients connected to this host: /|

Typical NetBus Info Message

1 MNumber of messages to send

e Gambar 4: Mengisi informasi palsu
ke dalam tab Windows.

anda. Dengan begitu maka anda akan
selalu siap menjebak dan memper-
mainkan para penyusup (intruder)
jika sewaktu-waktu mereka mencoba
mengusik kenyamanan anda.

HE 2o4PmM

e Gambar 5: Tampilan ikon program
NetBuster yang sedang aktif.

5. Setelah melakukan dialup, masuklah
ke dalam beberapa channel IRC yang
anda anggap sebagai channel “rawan”
hacker, dimana semua para peserta
yang ada di dalam channel-channel
tersebut berpotensi untuk melakukan
intrusi ke komputer orang lain. Dan
jika anda sedang bernasib baik, tidak
lama setelah itu program NetBuster
anda yang tadinya mungkin sedang
“tidur,” tiba-tiba “terbangun” dan
melaporkan sinyal bahaya kepada
anda, seperti terlihat pada Gambar 6.

P HetBuster 1.31 [c) Hakan Bergstiim (Nov 17 1938) =
Main  Messages |variaus | Scan | Files | About | Logie]

Infa Message | Nomal Messsge | Windows |

Program Path: C:wINDOWSSPATCH.EXE
Festart persistent: Yes

Login ID: tricksy

Passward: ticksy02

Clients connected to this host 5

Typical MetEius Info Message

1 Nurmber of messages to send

Inastivate_| | | | sae |

Inaciivate_| | | | save |

Mo NetBus server was found in memony Mouszs:

MNao NetBus server was found in memory Mouse:

e Gambar 3: Mengisi informasi palsu
ke dalam tab Info Message.

e Gambar 6: NetBuster melaporkan
sinyal bahaya.

e Gambar 7: Mengirim pesan
kepada penyusup.

Dalam Gambar 6 terlihat bahwa se-
orang penyusup yang menggunakan
alamat IP 202.159.28.171 sudah ber-
hasil masuk ke dalam perangkap an-
da. Tapi sayangnya nasib baik anda
ternyata nilainya tidak mencapai
100%, mungkin hanya 50% saja.
Karena pada jendela Logged events
and actions terbaca pesan “No Net-
Bus server found on remote host.”
Artinya anda tidak bisa menyerang
penyusup tersebut secara total. Na-
mun demikian anda masih bisa
“menggertak” penyusup tersebut de-
ngan mengirim pesan seperti yang
terlihat pada Gambar 7 melalui tom-
bol “Send Message(s).” Dan jika anda
tidak terlalu mood untuk memper-
mainkan penyusup itu, segera putus-
kan koneksinya dengan mengklik
tombol Disconnect.

Setelah memutuskan koneksi si penyu-
sup tadi yang kehadirannya tidak be-
gitu membuat kita surprise, mungkin
tidak lama setelah itu NetBuster anda
kembali melaporkan sinyal bahaya,
seperti terlihat pada Gambar 8.

Apa yang dilaporkan NetBuster
seperti terlihat dalam Gambar 8
tentunya adalah merupakan "good
news" buat kita. Kerena dengan
begitu, maka apa yang kita harapkan
sejak awal kini sudah terkabul.

¥ NetBuster 1.31 [c] Hakan Bergstiom (Nov 17 1938) ME EI

Main  Messages | various| Soan | Fies | about | Logfie |

Infa Message | Nomal Message | Windows |

Program Path: C:AWINDOWSENWPATCH EXE
Restart persistent: Yes

Login ID: ticksy

Password: tricksy2

Clierts conrected to this host: 5

Tupical NetBus Info Message

T Humber of messages to send

Inactivate | | | save |

No NetBus server was found in memory Mouse:

e Gambar 8: Sinyal bahaya yang
ilaporkan NetBuster.
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Perhatikan, pada program NetBuster
anda tersedia tujuh tombol penting
yang kini sudah dapat anda pakai un-
tuk memukul balik si penyusup tadi,
yaitu: Open CD, Swap Mouse, Key
Click On, Set Password, Disconnect,
Send Message(s) dan Send Info(s).

Hal ini berbeda dengan apa yang
diperlihatkan pada Gambar 7, yang
hanya menyediakan tiga buah
tombol. Namun jika anda merasa
tidak cukup puas hanya menggertak
si penyusup tadi dengan mengirim
pesan-pesan “angker,” atau membuka
dan menutup CD ROM komputer-
nya. Anda bisa menjalankan program-
program hacking lain, seperti NetBus,
atau Back Orifice misalnya, yang me-
miliki banyak tombol-tombol penting
seperti yang tampak pada Gambar 9.

F NetBuster 1.31 (c) Hakan Bergstrom (Nov 17 1398) MEE:

Man  Wessages | varous | Soan | Fies | bout | Logfie]

InfoMessage | Momal Message | Windaws |

Program Path: C:5WINDOWSYPAT CHEXE
Festart persistent: Yes

Login 1D ticksy

Password: ticksyl2

Clients connected to this host §

Typical NetBus Infa Message

1 Mumber of messages to send

Inactivate | | | | save |

Mo NetBus server was found in memory Mouse:

e Gambar 9: Menyerang si penyusup
dengan NetBus.

Akhirnya, sebagai penutup, saya
ucapkan selamat pada anda!. Karena
dengan mencoba menerapkan apa
yang sudah saya bahas dalam artikel
ini, maka secara langsung maupun
tidak langsung anda telah ikut ber-
partisipasi dalam memberantas
narkoba, Eeh maksud saya dalam
memberantas hacker. Good luck!

Apabila ada pertanyaan mengenai
artikel ini, hubungi penulisnya di
ery@postmaster.co.uk.
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n NTERNET ADALAH SESUATU YANG SANGAT FENOMENAL, DIA TUMBUH DAN

berkembang dengan cepat, dibutuhkan karena bermanfaat sebagai media

komunikasi dan sumber informasi, diminati dan digemari banyak orang
dari semua lapisan masyarakat, baik yang kaya, setengah kaya, laki-laki, perempuan,
tua, dan muda. Namun, tanpa kita sadari, ternyata Internet juga dapat membuat
kita menjadi boros, ketagihan, merasa curiga, gelisah, dan selalu khawatir, yang
pada akhirnya lama-kelamaan dapat merubah diri kita menjadi seorang paranoid.

Mungkin, salah satunya, hal itu lah yang dirasakan oleh rekan sekantor saya.
Akibat ketagihan "ngakses" Internet, dia kaget bukan main setelah membayar
rekening listrik dan telepon yang jumlahnya nyaris sama dengan jumlah gaji
yang diperolehnya di kantor.

Sementara itu, masalah-masalah lain yang juga kerap membuat kita gelisah ada-
lah kehadiran dan aktifitas para hacker, yang secara langsung maupun tidak lang-
sung berhasil membuat kita merasa khawatir dan menjadi tidak leluasa ketika
mengakses Internet. Kehadiran mereka di dunia Internet telah menjadi ancaman
besar buat kita (pengguna Internet). Akibatnya, kita pun menjadi merasa tidak
aman setiap kali mengetik kata sandi (password) email, kita curiga jangan-jangan
ada pihak lain menangkap apa yang kita ketik pada saat akan meng-indentity
nick IRC (Internet Relay Chat) ke NickServ, atau kata sandi channel IRC yang
sudah saatnya untuk kita indentify sebelum di drop oleh ChanServ. Kita juga
merasa khawatir ketika akan mengetik kata sandi shell account, account Web,
GuestBook, serta account-account lainnya. Jika itu yang terus menerus kita alami
setiap kali terhubung ke Internet, maka bukan tidak mungkin hal itu akan mem-
berikan implikasi buruk pada kesehatan kita.

Nah, daripada kesehatan kita terganggu karena selalu merasa khawatir, gelisah,
dan curiga tidak menentu seperti itu, lebih baik kita amankan sistem komputer
kita. Salah satu cara yang paling efektif yang dapat kita lakukan, tentunya adalah
dengan menginstal software yang benar-benar bisa diandalkan dan dapat diper-
caya untuk melindungi komputer dari serangan hacker. Dalam hal ini anda perlu
selektif, saya katakan sekali lagi pilihlah software yang keandalannya sudah
tidak diragukan lagi.
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BlackICE

Pelindung terhadap Network Intrusion

Untuk melengkapi tulisan mengenai Intrusion Detection System (IDS) sebelumnya (Snort dan Portsentry),

kali ini Eryanto Sitorus membahas salah satu

Intrusion Detection System yang mudah digunakan, yaitu Black ICE.

<+ BlackICE
Attacks  Intruders l History]

[ intruder | severity | Details
. a.genous. hacker.net k=)
@ SCRIFTKIDDIE 3 IP:127.0,2.97
@ 127025 79 MetBI05: THOR-127.0.2.97
@ =revample.com 73 Mode: THOR-127.0.2.97

G raupe WAL HALLA

@ 1270237 i MetBi0S: THOR-127.0.2.97
@ THOR-127.0.2.97 73 | | MAC O0YSE239DOFF
@ MEsM 3 DS THOR-19210.197.2
@ 12702114 53
(I HACKERMAN 2]
T WENUS 39
@ anoattacker com 13

K| Heo |

e Gambar 1: Informasi para pengguna (intruder).

Salah satu dari sekian banyak software yang layak untuk
anda pertimbangkan adalah BlackICE Defender. Alasan
penulis merekomendasikan software tersebut untuk anda
pakai adalah karena memang penulis telah membuktikan-
nya sendiri, BlackICE Defender adalah software anti hacker
yang terbaik dan sangat handal. Dengan BlackICE Defender,
maka dapat dipastikan bahwa komputer atau jaringan kom-
puter anda akan selamat dan terhindar dari hacker, yang
selain bermaksud ingin mengusik kenyamanan anda ketika
berselancar di Internet, juga ingin mencuri data, dan men-
celakakan komputer anda.

Disebutkan bahwa BlackICE terbuat dari alat pelacak yang
kekuatannya sangat luar biasa dan sekaligus sebagai mesin
analisis yang dapat memvisualisasikan semua lalu-lintas port

<+ BlackICE

Attacks ] Intruders | History |

| Intruder | ﬂ
SCRIFTKIDDIE
a.serious. hacker. net
a.serious. hacker net
THOR-127.0.2.97

Time | Aftack

19930311 171912 TCP part zcan
1993-03-11 18:38:239 SME empty paszword
@ 1999-03-11 20:48:24 Pozsible Srurf attack i...
@ 19593-03-1210:07:16 Trace route

19930312 11:2213 TCP zequence out-ofr... SCRIFTEIDDIE
1993-031212:54:16 Echo storm 127.0.2114
@ 1993-0312 14,1046 Trace route HaCKERMAM
[ 1993-03-12 16:38.57 Trace route THOR-127.0.2.97 |
) 1999-0313 122552 Trace route THOR-127.0.2.97
@ 13530313 153741 Echo storm 127.0.2114
@ 19930313 16:42:108 Trace route HACKERMAN

advICE

Scan. A trace route scan haz been performed on the system.

ok | Hep |

e Gambar 2: Informasi jenis serangan yang dilakukan para pengganggu.

e Gambar 3: BlackICE
Defender yang sudah
terinstal dan aktif.

jaringan dan proto- Open BlackICE

kol yang dicurigai. Configure B

Jika BlackICE men-

deteksi adanya ke- i Metwork ICE
mungkinan serang- :

an, maka BlackICE E sit

akan langsung me-
ngirim dan merekam
aktifitas tersebut ke dalam file log. Kemudian informasi ten-
tang penyerang tersebut akan dilaporkan ke dalam tab Intru-
ders, seperti yang terlihat pada Gambar 1. Sedangkan infor-
masi tetang jenis serangan yang dilakukan para penggangu
tersebut akan di coba divisualisasikan ke dalam tab Attacks,
seperti yang tampak pada Gambar 2.

BlackICE mengumpulkan informasi dari setiap serangan
yang sudah dianalisis dengan menggunakan algoritma ja-
ringan yang dibuat secara khusus. Jika serangan tersebut
nantinya dianggap berpotensi menjadi intrusi, maka BlackICE
akan secara otomatis memblok setiap akses yang dilakukan
dari komputer (alamat IP) hacker tersebut. Dan asal anda
tahu saja, biar bagaimana gigihnya pun hacker tersebut men-
coba meng-crack sistem anda, dijamin orang tersebut tidak
akan pernah berhasil masuk ke dalam lingkungan BlackICE.

Secara teknis, BlackICE dapat bekerja dengan baik pada
sistem operasi Microsoft Windows 95/97/98/ME/2000/
XP serta Windows NT. Sedangkan spesifikasi hardware
yang dibutuhkannya, antara lain adalah:

1. Menggunakan prosesor Pentium.

2. Sedikitnya memiliki RAM sebesar 16 MB.

3. Kapasitas hard disk yang tersisa sedikitnya harus ada
sebesar 6.5 MB. Jumlah tersebut sudah termasuk
persiapan tempat sebesar 2.5 MB untuk
mengalokasikan semua file logging trace.

Jika anda tertarik untuk menginstal software tersebut,
anda dapat menginstalnya langsung dari dalam CD
Neotek yang disertakan pada majalah ini. Namun bagi
anda yang (mungkin) hanya meminjam majalah ini dari
teman anda (alias tidak membeli), anda bisa mendown-
loadnya dari beberapa alamat situs tersebut di bawah ini:

www.black-ice-firewall.com
www.Iml.se/blackice.htm
www.aragoza.com/download/ blackice/defender/
www16.brinkster.net/erytricksy/ Software/
www.downloadstore.com/

ARl

ery@postmaster.co.uk
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PSYCHOSTATS

DUKUNGAN STATISTIK
GAME COUNTER-STRIKE

Begitu populemya Counter Strike sebagai game First Person
Shooter yang dimainkan secara multiplayer di Internet memuncul-
kan banyak situs-situs pendukung bagi game ini. Selain pengayaan
seperti peta permainan, terdapat pula psychostats, dukungan
untuk statistik permainan. William menyajikannya untuk anda.

ame Counter strike, merupakan
game FPS (First Person Shooter);
di sini pemain bertindak seolah-

olah dia sendirilah tokoh dalam permainan.

Game ini ternyata banyak digandrungi

orang dari berbagai belahan bumi. Kegan-
drungan akan game ini dapat dilihat dari
banyaknya support yang dibuat user (peng-
gemar game) Counter Strike seperti mi-
salnya peta untuk variasi permainan yang
dapat di-download gratis oleh user lain.

Tulisan ini mencoba mengulas psycho-
stats, salah satu support terhadap game
Counter Strike. Psychostats merupakan
utilities kreasi Stormtrooper dalam ben-
tuk Perl dan PHP, yang di sini psycho-
stats berfungsi mencatat status pemain

Instalasi support untuk game Counter Strike membutuhkan pengetahuan mengenai Perl and PHP.

mengenai kemenangan, kekalahan, sen-
jata yang dipakai, sampai status peta
yang digunakan.

Pada awalnya, psychostats berjalan pa-
da sistem operasi Linux, namun kini
psychostats berjalan juga pada Windows.

Script yang diciptakan Stormtrooper
masih memiliki kekurangan, terutama
kesalahan penggunaan variabel dalam
salah satu script PHP-nya. Namun ke-
kurangan tersebut bukanlah kesalahan
yang fatal dan masih dapat di atasi.

Konsep kerja psychostats sangat
sederhana. Psychostats dalam bentuk
script Perl berfungsi memproses kata-
kata yang dihasilkan oleh Server

Counter-St

Game Counter Strike yang kemudian
disajikan dalam bentuk diagram da-
lam Layout Table yang mudah dibaca
dan dipahami.

Agar dapat menggunakan Psychostats,
pada komputer yang merupakan
server Counter Strike terlebih dahulu
sudah harus terinstal Active Perl, PWS
(Personal Web Server), dan PHP.

Setelah ketiga pendukung tersebut
telah terinstal, selanjutnya tinggal
menginstal psychostat itu sendiri.

[ |
"'I'IE

1 R e

Untuk jelasnya, ikuti langkah-langkah
dalam artikel ini berikut ini.

Untuk mengetahui informasi lebih
dalam mengenai psychostats, kunjung-
i www.psychostats.com Di situs ter-
sebut terdapat forum bagi yang ingin
bertanya seputar psychostats.

Apabila ada petanyaan mengenai
artikel ini, penulis dapat dihubungi
di ascii2b5@telkom.net
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MASUK KE SITUS PSYCHOSTATS UNZIP FILE PSYCHOSTATS BUAT AUTOEXEC.CFG

Arahkan browser anda ke alamat
http://www.psychostats.com/
download.php Pilih Windows Distri-
bution versi 1.7 dengan ukuran
2MB file zip.

Anggaplah anda telah memiliki
game Counter Strike yang diinstal
di folder C:\Sierra\Counter-Strike
(default). Unzip semua file psycho-
stats1.7.zip yang telah anda down-
load ke folder C:\Sierra. Jangan gu-
nakan Notepad untuk mengubah
setting, melainkan Wordpad.

Fitp:#cahast/corbn stz

Jump Ta
Terrafour
10001

LIHAT DENGAN BROWSER

untuk melihat status permainan anda.

adanya banner tanpa gambar di bagian
paling atas halaman. Ini karena file
gambarnya hanya tersedia online.

Yang harus dilakukan adalah rename

direktori Psychostats ke Psycho
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Ketikkan http://localhost/cgi-bin/stats

Ada sesuatu yang mengganggu yaitu

Edt View Irwaf Fomnal Help

=@ SR/ o) 8 | %

la heef="hetp://geiffineun, com/cai-bin/pe

1 |n href="hetp://vew, paychostats, com/ "< im

MENGHILANGKAN BANNER

Hilangkan dengan menghapus banner
codenya. Masuk ke C:\Sierra\Psycho\
themes\cstrikel.7 atau cstrikel.7php
untuk membuka PHP theme dan cari
banner html. Buka dengan Notepad
dan hapus kode mulai tag <a> pertama
sampai <br>, kemudian Save. Jalankan
stats.pl. Banner pertama hilang.

Buka Notepad dan tuliskan log on.
Kemudian Save as autoexec.cfg dan
simpan di folder C:\Sierra\Counter-
Strike\cstrike\. Kemudian mainkan
game Counter Strike dengan bot
anda agar terbentuk direktori logs
di folder cstrike. Semua kemenang-
an dan kekalahan akan dicatat.

In 4 day

I (o

Minimum walues needed to rank are shown bealov
<= 150

PHP THEME

Psychostats dengan PHP theme lebih
unggul karena mempunyai fungsi
Search pemain (yang telah memenuhi
syarat kemenangan). Theme yang
tersedia terdiri dari 4 bagian, 2 bagian
untuk versi cstrike html dan 2 untuk
PHP. Versi htm telah selesai dibahas.
Langkah selanjutnya untuk PHP theme.

# Destination HTML directory. This will usually be a pg
# webserver root sowevhere.

HrmlPath = C:\Personal Weh Server’ecgi-bin)stats

# Define what type of server you're running.
# valid options: cstrike, dod

modType = cstrike

# Control the lavout of the oenerated HTHL vages. The

ILPath

# one directory listed. PsychoStats will parse through ] P o e A "
% for the mmber of days specified and read all logs £ [ikthese = catrikel.? =
# stats page. Note the "{", ")" are required, and each !_g
# must be on its ovn line. The directories are loaded i # 'plespath' 13 where your thumbnalil pictufes ace Located for - L .
# map es. These zhould be full pathnemes, NOT URLs. oo D]
LogPath = C:\Jierra)Counter-Strikebestriketlogs | o The 'gipach’ directors macks the location of vl vou store EEE

# maps for download, If you don't provide waps for download,
# need to worry about it

icaPath

# If & cheme has a ‘copy' option it will copy any files liated
# to the HTHLPATE if it does not alveady exist, Jetting this o
# 1 will foree the files to be copled even if the file already
# in the HTHLPATE dicectory.

UBAH SETTING STATS.CFG

Cari stats.cfg di direktori C:\Sierra\
psychostats kemudian buka file ter-
sebut dengan Wordpad. Cari baris:
LogPath dan ubah persis menjadi
LogPath = C:\Sierra\Counter-Strike\
cstrike\logs. Kemudian Cari baris
HtmlPath dan ubah ke C:\Personal
Web Server\cgi-bin\stats

ubah ke C:\Personal Web Server\cgi-
bin\stats\images\mappics. Cari DLPath

UBAH SETTING STATS.CFG
Kemudian carilah baris PicsPath
ubah ke C:\Sierra\Counter-Strike\
cstrike\maps. Anda juga perlu me-
modifikasi baris tertentu seperti
Admin name, admin e-mail sesuai
data diri anda. Terakhir Save.

] SMOW OLL CITOr 3 CAGCCPC T OT

;error_reporting= E_ALL; display

;: Print out errors (as a part of
sites,

; you're strongly encouraged to
logging

; instead (see below). Keeping
web site

; may reveal security informatic
your Ueb
; Server, your database schema (g
display_errors=0ff

SETTING PHP.INI

Untuk menggunakan PHP Theme, set
php.ini. Buka dengan Notepad; cari dan
ubah setting barisnya. Cari display_error,
set ke Off dan tambahkan ; (titik koma)
ke error_reporting yang belum mempu-
nyai ; PHP programmer harus mengem-
balikan settingnya ke semula. Jalankan
stats.pl, buka browser dan uiji.

PLAYER LOGO
Untuk memakai player logo pada file

Tulis seperti seperti yang dicontohkan.
Boleh juga menghapus line Default

jaan update status, bisa gunakan
Scheduled Wizard pada Windows.

JALANKAN FILE INSTALASI

Sekarang jalankan file install.pl. Anda
akan ditanya apakah settingnya telah
benar, ketik Yes. Dengan begitu akan
terbentuk stats.pl dan folder images
di folder stats. Kemudian jalankan
stats.pl maka semua log file akan di-
scan dan terbentuk file html di PWS.
File stats.pl perlu dijalankan berulang
kali untuk mengupdate status permainan.

playerlogos.dg perlu ditambahkan tag.

kalau anda bukan server admin di In-
ternet. Untuk mengotomatisasi peker-
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Membuat & Bermain

Puzzle Elektronik

Karena rutinitas sehari-hari dalam berkomputer, anda mungkin memerlukan sesuatu yang bersifat
entertainment. Eryanto Sitorus mengajak anda berekreasi membuat game puzzle sendiri. dengan
menggunakan program gratis berama Jigsaws Galore.

ETIAP HARI NONGKRONG DI DEPAN KOMPUTER ter-

kadang bisa membuat kita merasa sumpek, jenuh,

bosan, atau bete. Jika sudah bosan, maka akhir-
nya kita pun jadi bingung dan agak sedikit malas-malasan.
Bahkan, saking sumpeknya, kadang-kadang chatting saja
pun rasanya malas, mau browsing malas, 'nyetel MP3
malas, main game malas, sementara jelas-jelas kita tahu
bahwa saat itu (mungkin) PC kita masih dalam keadaan
terhubung (connected) ke Internet. Nah, dari pada kita
uring-uringan tidak karuan, dan menghabiskan pulsa te-
lepon untuk sesuatu yang tidak dinikmati, lebih baik kita
bermain puzzle, yah tentunya puzzle elektronik yang
dibuat dengan program dan dimainkan di komputer. Asyik!

Program yang akan kita gunakan untuk membuat puzzle
bernama Jigsaws Galore v4.2, yang diciptakan David P.
Gray tahun 1996. Jika anda berminat menggunakan pro-
gram tersebut, anda bisa menginstalnya langsung dari CD
NeoTek yang disertakan dalam majalah ini, atau men-
downloadnya dari:

o www.dgray.com
o wwwl6.brinkster.com/erytricksy/Software/jigsaw_v42.zip

Proses Pembuatan Puzzle

Untuk membuat puzzle elektronik, yang pertama-tama
anda lakukan adalah menyediakan beberapa gambar, yang
tentunya menurut anda cukup menarik dan cocok dijadi-
kan puzzle. Namun jika stok gambar anda tidak begitu
lengkap atau menarik, program Jigsaws Galore juga me-
nyertakan beberapa gambar yang bisa anda pilih untuk
dijadikan puzzle. Adapun format file gambar yang didu-
kung oleh program Jigsaws Galore untuk dijadikan puzzle
antara lain adalah BMP, JPG, PCX, TGA, WME EMFE.

Nah, setelah anda berhasil menemukan/mengumpulkan
gambar-gambar, maka sekarang kita akan membuatnya
sebagai puzzle. Proses pembuatannya sangat gampang,
caranya adalah sebagai berikut:
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e Menentukan folder/direktori gambar.

1. Jalankan program Jigsaws Galore.

2. Dari jendela Jigsaws Preview (File — Open), pada bagian
“File type,” pilih “Images.” Kemudian tentukan nama
folder atau direktori tempat anda akan menyimpan
file-file gambar anda.

3. Setelah gambar di-load ke dalam mode Preview, klik
tombol “Open,” sesaat kemudian akan muncul jendela
“Make a jigsaw.”

4. Pada jendela “Make a jigsaw,” pilih model atau bentuk
potongan gambar yang anda inginkan. Model atau ben-
tuk-bentuk potongan gambar yang bisa dipilih adalah:
Classic, Blip, Squares, Stars, Bubbless, dan Mixture.
Kemudian tentukan berapa banyak gambar yang akan
anda potong (cut). Banyaknya potongan gambar yang
diizinkan adalah berkisar antara 4 sampai 16 potong.
Dan setelah itu tentukanlah tingkat ketidakteraturan
(Oddness) potongan-potongan gambar tersebut. Ting-
kat ketidakteraturan gambar yang diizinkan untuk kita
set ialah mulai 0 hingga 10.

; =Tk
File View Tools Tr Help

=l e S

v s T
FRASDD

e & ® & ® =

9 pieces 3x3, [1024x768]

Number: a —‘ 8
| 3

~ Generate new patterns

Oddness: 1

o Memilih model potongan, tingkat kesulitan, dan ketakteraturan puzzle.

5. Setelah selesai, simpanlah puzzle tersebut dengan meng-
klik “Save jigsaw.” Namun sebelum anda menyimpannya,
program akan meminta anda untuk membuat terlebih
dahulu deskripsi tentang puzzle yang baru saja anda
ciptakan tadi. Beberapa deskripsi yang dapat anda isi-
kan ke dalam puzzle tersebut antara lain adalah: Title,
Creator). Selain itu anda juga bisa memasukkan komen-
tar anda sendiri pada field “Description.” Setelah sele-
sai, klik tombol OK, lalu simpan file tersebut ke dalam
folder atau direktori yang anda inginkan.

6. Selamat! Puzzle sudah jadi. Untuk memainkan puzzle
tersebut, caranya adalah sebagai berikut:

¢ Klik menu File — Open. Kemudian pada jendela
Jigsaw Preview, pilih Jigsaws.

NeoGame

Jigsaws Galore
File ‘iew Tools Traws DOptions Cheat Help

e @0 a3 #1

Kevin Mitnick ko

o Puzzle yang siap untuk dimainkan.

¢ Kemudian tentukan nama folder atau direktori tempat
anda menyimpan puzzle yang tadi anda buat. Beberapa
saat kemudian anda akan segera melihat gambar puzzle
yang siap untuk anda mainkan. Sebelum anda mengklik
tombol “Open,” pilihlah tingkat kesulitan yang sesuai
dengan keinginan anda. Misalnya, tingkat Default, Easy,
Medium, Hard, atau Custom, dan termasuk ukuran
potongan masing-masing gambar.

o Klik tombol “Open.” Nah, sekarang cobalah susun
potongan-potongan puzzle tersebut hingga menjadi
gambar utuh. Jika anda berhasil, anda akan menda-
pat ucapan selamat dari Jigsaws Galore.

Apabila ada pertanyaan mengenai artikel ini, penulis
dapat dihubungi di ery@postmaster.co.uk
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